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Liebe Leserinnen und Leser,

das Jahr 2025 hat fir die Financial Intelligence Unit
(FIU) Deutschland eine Reihe wichtiger Verdnderun-
gen gebracht. Ich freue mich, Ihnen den Jahresbe-
richt der Zentralstelle fir Finanztransaktionsunter-
suchungen fiir das Berichtsjahr 2025 vorzulegen.
Mit der GwG-Meldeverordnung hat das Bundes-
ministerium der Finanzen im September 2025 klare
bundeseinheitliche Standards fiir Form und Inhalt
von Verdachtsmeldungen geschaffen. Sie verbessert
die Qualitat der Datengrundlage fiir die FIU und da-
mit die Voraussetzungen wirksamer Analysen. Den
Verpflichteten, die sich am Konsultationsverfahren
beteiligt haben, gebiihrt Dank fiir ihre Beitrage zur
praxistauglichen Ausgestaltung.

Der risikobasierte Ansatz hat sich im Berichtsjahr als
Leitmotiv unserer Arbeit weiter verfestigt. Im Febru-
ar 2025 hat die Financial Action Task Force (FATF) die
Bedeutung des Risk-Based Approach nochmals be-
statigt. Die Scharfung unserer Analyse nach MalRgabe
des Risikos verlagert den Schwerpunkt von Volumen
auf Wirkung. Da wir diese Entwicklung auch mit eu-
ropaischen Partner-FIUs abstimmen, berichtet die
langjahrige Leiterin der FIU der Niederlande, Hennie
Verbeek-Kusters, im Kapitel zur internationalen Zu-
sammenarbeit tGber die niederlandischen Erfahrun-
gen mit der risikobasierten Arbeitsweise.

Auch auf internationaler Ebene hat die FIU Deutsch-
land eine neue Rolle ibernommen. Bei der 31. Plenar-
tagung der Egmont Group wurde ich zum Vizeprasi-
denten des Zusammenschlusses aller FIUs gewahlt.
Zugleich hat die europdische Anti-Geldwdschebehdr-
de AMLA in Frankfurt am Main ihre operative Tatig-
keit aufgenommen. Als Mitglied ihres Verwaltungs-
rats setze ich mich fir eine starke Zusammenarbeit
der europdischen FIUs ein.

Die Analyseeinheit »Sharks« hat im Projekt »Barra-
kuda« gemeinsam mit dem Landeskriminalamt Sach-
sen und européischen Partner-FIUs zur Bekampfung
eines international operierenden Callcenter-Betrugs
mit einem Gesamtschaden von rund 8 Mio. Euro bei-
getragen.

Im Oktober 2025 haben wir erstmals einen FIU-Risi-
kohinweis an die betroffenen Verpflichteten gesandt.
Hiermit werden Verpflichtete ad hoc zu spezifischen
Auffalligkeiten individualisiert sensibilisiert, um un-
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mittelbar entsprechende Anpassungen fiir das eigene
Meldeverhalten zu beriicksichtigen. Damit erreicht
die FIU die Verpflichteten gezielter als bisher und
kann diese bei der Identifizierung von verdachtigen
Transaktionen unterstiitzen. Diesen Weg werden wir
fortsetzen.

Das Schwerpunktkapitel widmet sich dem Betrug
als Vortat zur Geldwasche, ein Risiko, das auch die
FATF als prioritar einstuft. Am Beispiel der »Opera-
tion Chargebacks, einem der grofiten je aufgedeck-
ten Falle von Kreditkartenbetrug in Deutschland,
wird gezeigt, wie Betrug und Geldwdsche in der
digitalen Welt zunehmend verschmelzen.

Das Volumen der eingegangenen Verdachtsmeldun-
gen ist im Berichtsjahr deutlich gestiegen, die Zahl
der abgegebenen Analyseberichte demgegeniiber zu-
riickgegangen. Hierin schlagt sich die Scharfung des
risikobasierten Ansatzes nieder: Bei wachsendem Ein-
gang konzentriert die FIU ihre Analysekapazitaten auf
Sachverhalte mit hohem Risikopotenzial. Dies fiihrt
auch zu einer Entlastung der Strafverfolgungsbehér-
den und schafft dort Kapazitdten fiir die Befassung
mit Gewinnen aus schweren Straftaten. Damit leisten
wir einen wichtigen Beitrag zum Ziel des GwG.

Im Berichtszeitraum wurden insgesamt 106 Sofort-
malnahmen in Form der voriibergehenden Untersa-
gung der Durchfiihrung auffalliger Transaktionen mit
einem Gesamtvolumen von 751,8 Mio. Euro vorge-
nommen und damit das Eindringen potenziell inkri-
minierter Gelder in den legalen Wirtschaftskreislauf
unterbunden.

Kiinftig werden wir uns noch starker damit befassen,
unsere Arbeitsablaufe zu optimieren, zu digitalisieren
und Medienbriiche zu vermeiden. Wir setzen uns auch
in den néchsten Jahren noch mehr fiir eine effektive
nationale und internationale Zusammenarbeit ein.

All dies ist nur moglich dank unserer Beschéftigten,
die sich tagtaglich mit groRem Engagement und Fach-
wissen gegen Geldwasche und Terrorismusfinanzie-
rung einsetzen. Dafiir bedanke ich mich im Namen
der ganzen Leitung der FIU.

Ihr
Daniel Thelesklaf
Leiter der FIU Deutschland
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1. FIU in Zahlen

Abgegebene Analyseberichte N
Anzahl Volumen
SofortmalRnahmen SofortmalRnahmen

in Euro

rd.
106 751,8 Mio.

Internationale 9 Internationale \|
eingehende ausgehende
Ersuchen Ersuchen

1.052

Abb. 1: FIU in Zahlen 2025

1.361

Abgegebene Analyseberichte

Im Jahr 2025 hat die FIU 67.024 Analyseberichte an
Empfangerbehdrden abgegeben. Diese Entwicklung
ist Ausdruck einer fortgesetzten Anwendung des ri-
sikobasierten Ansatzes innerhalb der FIU und einer
starkeren Konzentration auf Sachverhalte mit beson-
ders hohem Risikopotenzial. Komplexere Sachver-
halte erfordern grofRere Analysetiefe und einen brei-
teren Einsatz analytischer Werkzeuge. Daraus ergibt
sich tendenziell eine geringere Anzahl von Berichten,
in der Sache aber werthaltigere Ubermittlungen fiir
die Strafverfolgungsbehérden und weitere Empfan-
ger. Dieser Prozess wird im Jahr 2026 fortgesetzt und
weiter intensiviert.

Gesamtmelde- Darin enthaltene
aufkommen 7| Anzahl an 7I
Transaktionen

rd.
374.693 @ 3,2 Mio.

Staatsanwalt- 9 Nationale \J

schaftliche eingehende
Riickmeldungen Ersuchen

41.743 3.607

Neu registrierte N

Aktive
Verpflichtete 9 Verpflichtete

4.062 10.737

Gesamtmeldeaufkommen

Nach dem Riickgang der Vorjahre ist das Gesamt-
meldeaufkommen im Berichtsjahr wieder stark an-
gestiegen. 374.693 Verdachtsmeldungen gingen bei
der FIU ein. Bei rund 16 Prozent dieser Meldun-
gen handelt es sich um sogenannte Nachmeldun-
gen. Diese beziehen sich auf friiher eingegangene
Meldungen und liefern weitere Informationen zum
Sachverhalt. Im Vergleich zu den Vorjahren blieb
die Quote der Nachmeldungen konstant (2024: 16 %,
2023: 15%). Die Zahl der im Gesamtmeldeaufkom-
men enthaltenen Transaktionen stieg um rund 88
Prozent auf etwa 3,2 Millionen (2024: 1,7 Mio.).

Getragen wird der Zuwachs vor allem durch den Fi-
nanzsektor. Allein aus dem Bereich der Kreditinstitute
gingen 319.857 Verdachtsmeldungen ein und damit
rund 49 Prozent mehr als im Vorjahr. Pragend fiir diese
Entwicklung sind die Ausweitung von Geschéftsfel-
dern und der Markteintritt neuer Verpflichteter. Knapp
60 Prozent des Zuwachses entfallen auf Verpflichtete,
die zuvor nur wenige oder gar keine Meldungen ab-
gegeben hatten. Hinzu kommen eine gestiegene Sen-
sibilitat gegentiber Geldwascherisiken und die Weiter-
entwicklung interner Monitoring-Verfahren.
Innerhalb des Finanzsektors zeichnet sich zugleich
eine strukturelle Verschiebung ab. Digitale Finanz-
dienstleister haben ihren Anteil am Meldeaufkom-
men deutlich erhéht.

Digitale Finanzdienstleister im Meldegeschehen
Digitale Finanzdienstleister werden teilweise auch als
»Neobanken« bezeichnet, wobei dieser Begriff nicht
gesetzlich definiert ist. Digitalen Finanzdienstleistern
immanent sind eine weitgehend digitalisierte Kunden-
beziehung, eine beschleunigte Kontoeréffnung sowie
eine haufig grenzliberschreitende Ausrichtung.

Die Zeitreihe der vergangenen vier Jahre zeigt einen
deutlichen Wachstumstrend. Im Jahr 2022 entfielen
rund 13 Prozent des Gesamtmeldeaufkommens auf
Verpflichtete dieses Segments. Im Berichtsjahr 2025
waren es 29 Prozent. Die absolute Zahl der Verdachts-
meldungen aus diesem Segment ist von rund 43.000
auf gut 108.000 angestiegen.

Jahr | Gesamtmelde- davon digitale Anteil
aufkommen Finanzdienst-
leister
2022 | 337.186 43.190 13%
2023 | 322.590 52.289 16%
2024 | 265.708 34.357 13%
2025 | 374.693 108.158 29%

Tabelle 1: Gesamtmeldeaufkommen und Anteil digitaler
Finanzdienstleister 2022 -2025

Innerhalb der 100 meldestérksten Verpflichteten des
Berichtsjahres befanden sich 19 digitale Finanzdienst-
leister. Diese gaben durchschnittlich mehr als doppelt
so viele Meldungen pro Verpflichtetem pro Jahr ab wie
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klassische Kreditinstitute in der Vergleichsgruppe.
Trotz der deutlich geringeren Zahl der meldenden In-
stitute tragen digitale Finanzdienstleister damit iber-
proportional zum Meldeaufkommen bei.

Meldegriinde: Betrug und Kryptowerte

pragen das Bild

Auf Vortaten und Branchen bezogen sind Betrug
und Untreue bei digitalen Finanzdienstleistern der
hdufigste Meldungsgrund, die kryptowertbezoge-
nen Auffalligkeiten folgen mit deutlichem Abstand.
Glucksspiel- und Wettbezige, bei klassischen Kredit-
instituten bei dieser Betrachtung der zweithaufigste
Meldungsgrund, treten bei digitalen Finanzdienst-
leistern dagegen nur nachrangig auf. Die Bedeutung
von Kryptowerten fiir das Meldewesen hatte der Jah-
resbericht 2024 in seinem Schwerpunktkapitel »Im
Fokus - Kryptowerte« ausfiihrlich dargestellt. Diese
ist weiterhin hoch.

Der Unterschied im Meldeprofil spiegelt die Ziel-
gruppen- und Produktausrichtung der Institute wider.
Digitale Finanzdienstleister sprechen in starkerem
Male jlingere und technologieaffine Kundengruppen
an, insbesondere durch die Erméglichung krypto-
wertbezogener Transaktionen. Digitalisierte Onboar-
ding-Prozesse und eine hohe Dichte an Zahlungsvor-
giangen machen das Segment zusatzlich anfallig fir
einen Missbrauch zu Betrugszwecken. Das {iberpro-
portionale Meldeaufkommen ist vor diesem Hinter-
grund nicht allein Ausdruck gestiegener Sensibilitat
auf Seiten der Verpflichteten. Es zeigt auch eine er-
hohte Risikoexposition.

Einordnung

Es lasst sich festhalten, dass digitale Finanzdienst-
leister innerhalb weniger Jahre von einem Nischen-
segment des Meldegeschehens zu einer tragenden
Saule neben den klassischen Kreditinstituten gewor-
den sind. Fiir die FIU ergibt sich daraus eine doppel-
te Aufgabe. Erstens die risikogerechte Priorisierung
eines Meldungsaufkommens, das in diesem Segment
deutlich tGberdurchschnittlich wachst. Zweitens die
Begleitung und Weiterentwicklung der Meldepraxis
durch zielgerichtete Dialogformate mit den Ver-
pflichteten.
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»Digitale Finanzdienstleister sind
innerhalb weniger Jahre von
einem Nischensegment des Mel-
degeschehens zu einer tragen-
den Séule neben den klassischen
Kreditinstituten geworden.«

Nichtfinanzsektor

Gegen den Trend im Finanzsektor ist das Melde-
aufkommen des Nichtfinanzsektors auf 9.006 Ver-
dachtsmeldungen zuriickgegangen und hat sich da-
mit gegeniiber dem Vorjahr um knapp 14 Prozent
verringert. Niedrigere Meldezahlen verzeichnen vor
allem Notare und Immobilienmakler. Ein wesentli-
cher Zusammenhang besteht mit der am 17. Februar
2025 in Kraft getretenen gednderten Fassung der
Geldwaschegesetzmeldepflichtverordnung-Immo-
bilien (GwGMeldV-Immobilien: vgl. 3.1.2).

Die Anderung der Verordnung dient dazu, Geld-
wasche im Immobiliensektor noch zielgerichteter
zu bekdmpfen. Neben der Erweiterung von melde-
pflichtigen Sachverhalten wurden hierfiir Tatbe-
stande durch klare Schwellenwerte konkretisiert
und zu weit gefasste Tatbestande eingeschrankt.
So sind Drittzahlungen erst ab 20.000 Euro und
Verkehrswertabweichung in der Regel erst ab mehr
als 25 Prozent meldepflichtig. Daneben wurde unter
anderem der Schwellenwert fir Vorabzahlungen
auf 20.000 Euro angehoben und der Zeitraum fir
auffallige Weiterverkdaufe von drei auf zwei Jahre
reduziert. Hierdurch konnten Unsicherheiten bei
der Meldepflicht deutlich reduziert und die Melde-
pflicht insoweit konturiert werden.

SofortmalRnahmen

Anzahl und angehaltenes Gesamtvolumen der So-
fortmallnahmen haben im Berichtsjahr ihren Hochst-
stand erreicht. Die Ursachen beider Entwicklungen
sind jeweils eigener Natur. Der Anstieg bei der Zahl
der MalRnahmen geht vorwiegend auf grenziiber-
schreitende Betrugsfalle zuriick. 55 der insgesamt
106 SofortmaRnahmen folgten internationalen Hin-

weisen und lsten jeweils eine Vielzahl von Einzel-
anordnungen bei mehreren Verpflichteten aus. Das
auRergewodhnlich hohe Gesamtvolumen geht vor
allem auf eine einzelne MaRnahme zuriick, mit der
die Verfligung tiber 585 Mio. Euro untersagt wurde.
Beide Entwicklungen stehen zugleich im Zusammen-
hang mit der zuvor beschriebenen gréReren Analyse-
tiefe, da die vertiefte Bearbeitung komplexer Sach-
verhalte vermehrt Ansatzpunkte fiir die Sicherung
inkriminierter Vermogenswerte liefert.

Staatsanwaltschaftliche Riickmeldungen

In Strafverfahren, zu denen die FIU Informationen
Ubermittelt hat, teilt die zustdndige Staatsanwalt-
schaft der FIU die Erhebung der 6ffentlichen Klage
und den Ausgang des Verfahrens einschlieflich aller
Einstellungsentscheidungen mit (§ 42 Absatz 1 GwG).
Im Berichtsjahr gingen 41.743 solcher Riickmeldun-
gen bei der FIU ein. Die Zahl bewegt sich damit auf
dem Niveau des Vorjahres (41.821).

Von den 41.743 Rickmeldungen betreffen 1.669 Ur-
teile, Strafbefehle, Beschliisse oder Anklageschriften.
Einstellungsverfiigungen bilden mit rund 96 Prozent
weiterhin den grofiten Anteil. Dies bedeutet nicht,
dass keine Ergebnisse erzielt wurden. Die Informa-
tionen der FIU werden regelmaRig zur Verfolgung
der Vortat genutzt.

Die Riickmeldungen bilden fiir die FIU eine maligeb-
liche Grundlage, um die Verwendungsbreite und den
Mehrwert ihrer Analyseergebnisse nachzuhalten und
die Analyseprozesse an den Bedarfen der Strafver-
folgungsbehorden auszurichten.

Nationale Ersuchen

Im Rahmen der behoérdlichen Zusammenarbeit stellt
die FIU Daten aus Finanzinformationen und Finanz-
analysen zur Verfligung, sofern diese fiir die Aufga-
benerfiillung der ersuchenden Behdrde im Zusam-
menhang mit der Verhinderung und Verfolgung von
Geldwasche und Terrorismusfinanzierung erforderlich
sind (§ 32 Absatz 3 GwG). Strafverfolgungsbehdrden
sowie das Bundesamt fir Verfassungsschutz (BfV)
sind nach § 32 Absatz 4 GwG zudem berechtigt, Daten
zur Erfillung ihrer Aufgaben automatisiert bei der FIU
abzurufen. Eine entsprechende Schnittstelle steht seit
2022 zur Verfiigung. Immer mehr abrufberechtigte
Behorden schliefen sich dem automatisierten Abruf

an. Im Berichtsjahr erreichte die Zahl der automati-
sierten Abrufe 51.756 und lag damit rund 58 Prozent
Uber dem Vorjahreswert. Der automatisierte Abruf be-
schleunigt den behordlichen Informationsaustausch
und entlastet sowohl die abrufenden Behérden als
auch die FIU von manuellen Auskunftsersuchen.

+72%
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In der Folge ist die Zahl der schriftlich gestellten Aus-
kunftsersuchen weiter zuriickgegangen. Sie belief sich
im Berichtsjahr auf 3.607 Ersuchen. Der Riickgang ent-
spricht dem Trend des Vorjahres und spiegelt den er-
reichten Automatisierungsgrad wider.

51.756

Abb. 2: Anzahl der automatisierten Abrufe (2023 -2025)

Internationale Ersuchen

Bei der FIU gingen im Berichtsjahr 1.052 Ersuchen
aus dem Ausland ein (Vorjahr: 1.029). Die Zahl der
eingehenden Ersuchen bleibt damit auf dem Vorjah-
resniveau. Die Zahl der ausgehenden Ersuchen an
Partner-FIUs ist mit 1.361 gegeniiber dem Vorjahr
(1.541) leicht zuriickgegangen.

Neu registrierte und aktive Verpflichtete

Im Jahr 2025 haben sich 10.737 Verpflichtete neu bei
der FIU registriert. Der deutliche Unterschied gegen-
Uber dem Vorjahr (98.810) stand im Zusammenhang
mit der ab dem 1. Januar 2024 geltenden verpflich-
tenden Registrierung bei der FIU (§ 45 Absatz 1 Satz
2 iV.m. § 59 Absatz 6 Satz 1 GwG). Diese Nachhol-
effekte sind weitgehend abgeschlossen. Die Zahl der
aktiven Verpflichteten lag im Berichtsjahr bei 4.062
und ist damit nahezu unverdndert geblieben.

15






Financial Intelligence Unit | Jahresbericht 2025

18

2. Im Fokus: Betrug — »Operation Chargeback«

Betrug ist lingst kein Randphdanomen der Finanzkri-
minalitdt mehr. Laut der Financial Action Task Force
(FATF) zéhlt cybergestiitzter Betrug inzwischen zu
den verbreitetsten und schadenstrachtigsten For-
men gewinnorientierter Kriminalitdt weltweit. In
156 der von der FATF bewerteten Jurisdiktionen,
also in rund 90 Prozent aller Falle, wird Betrug als
wesentliche Bedrohung eingestuft. Deshalb be-
trachtet die FATF das Thema mittlerweile als stra-
tegischen Schwerpunkt.

Diese Einordnung trifft auf eine Realitdt, die sich
auch in der Analysearbeit der FIU abbildet. Betrugs-
netzwerke operieren hidufig grenziiberschreitend.
Sie nutzen professionelle Infrastrukturen und ver-
schleiern die Herkunft der Erldése Gber komplexe
Strukturen. Die Grenzen zwischen Vortat und Geld-
wasche verschwimmen, insbesondere dort, wo Tater
die Zahlungsinfrastruktur selbst als Instrument des
Betrugs einsetzen.

Die folgende Fallkonstellation zeigt exemplarisch,
wie sich diese Entwicklung in einem konkreten Sach-
verhalt mit Bezug zum Finanzplatz Deutschland dar-
stellt. Die Operation Chargeback, die am 4. November
2025 in einem koordinierten internationalen Aktions-
tag miindete, gilt als einer der bedeutendsten je auf-
gedeckten Falle von Kreditkartenbetrug in Deutsch-
land. Gefiihrt wird das Ermittlungsverfahren von der
Landeszentralstelle Cybercrime (LZC) der General-
staatsanwaltschaft (GenStA) Koblenz und dem Bun-
deskriminalamt (BKA). Die FIU hat die strukturellen
Muster dieses Phanomenbereichs initial erkannt und
Uber mehrere Jahre hinweg analytisch erschlossen
sowie ihre Erkenntnisse in den Ermittlungskomplex
eingebracht. Insgesamt hat die FIU in diesem Zusam-
menhang rund 14 Millionen Transaktionen analysiert.

Betrug in industriellem AusmaR}

Die kriminellen Netzwerke, die im Zentrum der Ope-
ration Chargeback standen, operierten zwischen 2016
und 2021. Ihr Geschaftsmodell war darauf ausgelegt,
unter dem Radar klassischer Kontrollmechanismen
zu bleiben. Anstatt grofRe Einzelbetrage abzubuchen,
erzeugten die Netzwerke rund 19 Millionen fingier-

te Online-Abonnements fiir Erwachsenenunterhal-
tung, Dating-Plattformen und Streaming-Dienste.
Die monatlichen Abbuchungen bewegten sich typi-
scherweise bis zu rund 50 Euro. Viele Karteninhaber
bemerkten den Betrag nicht sofort oder ordneten ihn
zundchst einem vergessenen Abonnement zu.

Der Sachverhalt ist innerhalb der europdischen Be-
trugsermittlungen herauszuheben:

Uber 4,3 Millionen Kreditkarteninhaber in 193 Lan-
dern sind betroffen. Der geschatzte Gesamtschaden
Ubersteigt 300 Mio. Euro. Die versuchten Schaden,
also Fille, in denen die Tater Abonnements gene-
rierten, aber keine Belastung der Kreditkarte méglich
war, weil die Karte z. B. abgelaufen war, belaufen sich
auf rund 750 Mio. Euro. Aus durchgefiihrten und ver-
suchten Transaktionen ergibt sich damit ein kumu-
lierter Betrag von tiber einer Milliarde Euro.

Zur Verschleierung ihrer Aktivitaten nutzten die
Netzwerke eine professionelle Infrastruktur. Zahl-
reiche Briefkastenfirmen, vornehmlich in Grol3bri-
tannien und Zypern registriert, dienten dazu, die
betriigerischen Transaktionen auf verschiedene Un-
ternehmen zu verteilen und so das Risiko einer Ent-
deckung durch Chargeback-Verfahren der Kartenun-
ternehmen zu minimieren. Diese Firmenstrukturen
wurden (ber sogenannte Crime-as-a-Service-Anbie-
ter bezogen, die komplette Unternehmensstrukturen
einschlieBlich vorgeschobener Geschaftsfiihrer und
Know-Your-Customer-Dokumente lieferten.

Modus operandi

Die Geschaftsmodelle, die iber die Scheinhédndler ab-
gewickelt wurden, folgten einem wiederkehrenden
Muster. Nutzerinnen und Nutzer wurden auf Web-
seiten gelockt, die auf den ersten Blick ein konkretes
Angebot versprachen und bei genauerer Betrachtung
kaum Substanz aufwiesen. Beobachtet wurden unter
anderem »Flatrate Photo Services«, sogenannte »Brain
Train Gamesg, Streaming-Angebote unbekannter Her-
kunft sowie vage beschriebene »Budgetplaner«. Die
Angebote folgten einem vergleichbaren Muster. Eine
kurze Probemitgliedschaft von wenigen Tagen bis zu
zwei Wochen fiir regelmaRig unter einem Euro ver-

gibt
Kreditkarte aus

Bank Karteninhaber:in

Belastung des
Bankkontos

Weiterleitung
Transaktion
(von kompr.
ZD an Bank)

Auszahlung
der
Transaktion

Vermittelt
Geschift trotz
Wissen um
betriigerische
Firmen

Kompromittierter
Zahlungsdienstleister

Provisions-

L . zahlung
gibt die Transaktionen an

die Bank des Kreditkarten-
inhabers/der Kreditkarten-
inhaberin weiter
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Kreditkartendaten

Tater gelangen
u.a. durch
Phishing und
Datenlecks an
Kreditkartendaten

Tater schlieBen auf
Scheinwebseiten
Online-Abonnements ab

Auszahlung der Transaktion (Geldwésche)

Scheinfirmen mit
Fake-Webseiten

Vermittler

vermittelt zwischen
Scheinfirmen und Zahlungs-
dienstleistern; sorgt fur die

Aufrechterhaltung der

Geschiftsbeziehungen

Initiierte Kreditkartenzahlung (Abozahlung)

Abb. 3: Modus Operandi der Beschuldigten

ldngerte sich automatisch in ein kostenpflichtiges
Monatsabonnement im mittleren zweistelligen Euro-
Bereich, sofern der Nutzer nicht aktiv kiindigte. Die
Funktionalitat der Webseiten beschrankte sich in der
Regel auf die Registrierung und den Abschluss des
Abonnements. Substanzielle Angaben zu Inhalten,
Beispielmaterial oder Probeinhalten fehlten. Logos,
Nutzerbewertungen und gelistete Gewinner waren
auf unterschiedlichen Portalen identisch.

Dieser Abrechnungsmechanismus ist in der Branche
als »negative billing« bekannt. Die Kombination aus
niedrigem Einstiegspreis, fehlender klarer Preiskom-
munikation und automatischer Verlangerung erhoht
die Wahrscheinlichkeit, dass Abbuchungen tiber lan-
gere Zeit unbemerkt bleiben.

Die Zuleitung auf diese Portale erfolgte haufig tiber

Regulédrer Zahlungsverkehr kriminelle Handlungen

gezielte Tauschungen. Betroffene berichteten regel-
maRig von Kurznachrichten, in denen eine angebliche
Paketzustellung angekiindigt und eine geringe Zu-
stellgebiihr verlangt wurde. Der in der Nachricht ent-
haltene Link flihrte auf eine Webseite, die den Auftritt
bekannter Paketdienstleister nachbildete und am Ende
die Eingabe der Kreditkartendaten verlangte. In ande-
ren Féllen wurden Gewinnspiele im Namen bekannter
Handelsmarken suggeriert, bei denen lediglich die
Versandkosten fiir einen vermeintlichen Gewinn tber
die Kreditkarte zu zahlen waren. In beiden Varianten
fuhrte die Eingabe der Daten nicht zum angekiindigten
Vorgang, sondern zum versteckten Abschluss eines der
beschriebenen Abonnements. Die Erldse flossen an-
schlieRend in die regulierte Zahlungsinfrastruktur, Gber
die sie weiterverteilt und abgezogen wurden.
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Die Rolle der Zahlungsdienstleister

Ein strukturell aufschlussreiches Element des Sach-
verhalts war die mutmaRliche Beteiligung von Insi-
dern aus dem Finanzsektor. Sechs Personen, darun-
ter Fihrungskrafte und weitere Mitarbeiter von vier
deutschen Zahlungsdienstleistern, stehen im Ver-
dacht, den Netzwerken gegen finanzielle Gegenleis-
tungen Zugang zur Zahlungsinfrastruktur verschafft
zu haben. Der Umstand zeigt ein strukturelles Risiko.
Wenn Kontrollinstanzen innerhalb des Finanzsektors
kompromittiert werden, kénnen klassische Praven-
tionsmechanismen unterlaufen werden.

Zugleich lasst sich dem Sachverhalt entnehmen, dass
die Meldepflichten auf Seiten der Verpflichteten in
Teilen gegriffen haben. Die beteiligten Zahlungs-
dienstleister hatten in den Jahren vor dem interna-
tionalen Zugriff bereits eine dreistellige Zahl von Ver-
dachtsmeldungen zu einzelnen Handlern erstattet,
ein Teil davon konzentriert in den Jahren 2021 und
2022. Parallel hat einer der beteiligten Dienstleis-
ter im Rahmen eigener interner Priifungen die Ge-
schaftsbeziehung zu einem Grof3teil der betroffenen
Handler beendet. Die Falle wurden sichtbar. Ihre sys-
temische Dimension lie sich jedoch erst erkennen,
als die Einzelmeldungen in der FIU zu einem Gesamt-
bild zusammengefiihrt wurden. Genau an dieser Stel-
le liegt die Zentralstellenfunktion nach § 27 GwG.

Muster: Transaction Laundering

Uber die Phasen der Bearbeitung hinweg verdichte-
te sich ein Muster, das international als »Transaction
Laundering« bezeichnet wird. Im Kern werden da-
bei nicht oder nur eingeschrdnkt legale Zahlungs-
vorgange (iber scheinbar legitime Handlerkonten
abgewickelt und auf diese Weise in die regulierte
Zahlungsinfrastruktur eingespeist. Anders als beim
klassischen Geldwaschezyklus, der die Erlése einer
Vortat nachgelagert in den Finanzkreislauf Giberfiihrt,
liegen die betriigerische Abbuchung und die Einspei-
sung der Betrage in legal wirkende Handelsstrome
zeitlich und strukturell eng beieinander. Ein hiervon
deutlich abgrenzbarer, nachgelagerter Schritt zur
Verschleierung der Mittelherkunft kann dabei regel-
malig schwer feststellbar sein.

Tragende Struktur dieses Modells innerhalb der Ope-
ration Chargeback waren »phony merchantsg, also
Scheinhandler, die nach auflen eigenstindige Ge-

schaftsmodelle vorgaben, tatsachlich aber als Durch-
laufstationen flr betriigerisch erlangte Zahlungen
dienten. Charakteristisch waren Gesellschaften in bri-
tischer, zypriotischer oder maltesischer Rechtsform,
Uberwiegend als Limited, mit Geschiftsleitungen aus
GroRbritannien, Zypern und osteuropdischen Staaten.
Die eingetragenen Sitze lagen haufig an Privatadres-
sen oder in virtuellen Biiros. Mehrere Gesellschaften
waren auf identische Griindungsadressen in virtuel-
len Biiros zuriickzufiihren. Die Firmengriindungen
verliefen Uber spezialisierte Dienstleister nach dem
Muster des »Crime-as-a-Service«. Vollmachten und
Gesellschaftsvertrage dienten zur Abschirmung der
tatsachlich wirtschaftlich Berechtigten.

Zwischen den Scheinhandlern und den Zahlungs-
dienstleistern agierten spezialisierte Vermittler, die
als Acquisiteure von Handlerportfolios auftraten und
furihre Dienstleistung umsatzabhangige Provisionen
erhielten. Gerade diese Zwischenebene erschwerte
die risikobasierte Bewertung der Geschaftsbezie-
hung, weil die Zahlungsdienstleister die tatsachli-
chen wirtschaftlichen Hintergriinde der einzelnen
Handler haufig nur mittelbar erfassten.

Operation Chargeback auf einen Blick

Tatzeit: 2016 -2021

Aktionstag: 4. November 2025

Betroffene: tiber 4,3 Millionen Kreditkarten-
inhaber in 193 Landern

Geschitzter Schaden: (iber 300 Mio. Euro
Beteiligte Linder am Aktionstag: 10
(Deutschland, USA, Kanada, Singapur, Luxem-
burg, Zypern, Spanien, Italien, Niederlande,
GroRbritannien)

Ermittlungsleitung: Landeszentralstelle Cyber-
crime der GenStA Koblenz und BKA
Festnahmen: 21, davon 5 in Deutschland
Durchsuchungen: iber 80

Gesicherte Vermogenswerte: Giber 75 Mio. Euro
(Deutschland und Luxemburg)

Phishing-Nachricht
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l SMS zu nicht zustellbarem Paket: geringe Zustellgebiihr

Nachgebaute Webseite

4
Al

vi «— H

Monatliche Abbuchung

Verdeckter Abo-Abschluss

kleingedruckte Probemitgliedschaft mit automatischer Verlangerung

Auftritt eines bekannten Paketdienstleisters wird tduschend imitiert

Eingabe der Kreditkartendaten

vermeintlich fir die Zustellgebihr in Hohe von wenigen Euro

rund 50 Euro im Monat, von vielen erst nach Wochen bemerkt

Abb. 4: Typischer Ablauf einer Abofalle

Die analytische Vorarbeit der FIU

Der Operation Chargeback ging eine mehrjahrige
Analyse der FIU voraus. Ausgangspunkt waren im
Jahr 2020 Verdachtsmeldungen eines deutschen
Kreditinstituts zu auffalligen Transaktionen Gber
die Sammeltreuhandkonten zweier inlandischer
Zahlungsdienstleister. Im Meldeaufkommen ver-
dichteten sich rund 68.500 Transaktionen mit einem
Gesamtvolumen von mehr als 77 Mio. Euro, die sich
auf rund 280 Empfangerkonten bei drei Bankinstitu-
ten verteilten und mehr als 600 Entitdten betrafen.
Wias als isolierter Ankerpunkt begann, entwickelte
sich in mehreren Analysephasen zu einem der um-
fangreichsten Analysekomplexe der FIU der ver-
gangenen Jahre.

Ein entscheidender Schritt war die intensive Ko-
operation mit der FIU Luxemburg, mit der die deut-
sche FIU Zahlungsstrome bilateral abglich, bereits
identifizierte Scheinhandler austauschte und einen
stetigen Austausch etablierte. Parallel dazu bearbei-

tete die FIU eine Vielzahl eingehender Ersuchen aus
weiteren Jurisdiktionen zu Personen und Zahlungs-
flissen aus diesem Kontext und stimmte sich eng mit
der Bundesanstalt fir Finanzdienstleistungsaufsicht
(Bafin) ab.

Die quantitative Dimension der Analyse verdeutlicht
die Anforderungen, die ein solcher Sachverhalt an
eine zentrale Meldestelle stellt. Aus der Gesamt-
menge der erkannten Entitdten bildete die FIU eine
Stichprobe von 29 Gesellschaften fiir die Vertiefung.
Mehr als 400 Konten bei den involvierten Bankinsti-
tuten wurden in die Auswertung einbezogen, rund 14
Millionen Einzeltransaktionen, darunter umfangrei-
che Kreditkartenumsatze, wurden systematisch aus-
gewertet. Die FIU richtete Auskunftsersuchen an 19
auslandische Partner-FIUs und beantwortete selbst
eine Vielzahl von Ersuchen aus dem internationalen
Egmont-Netzwerk. Die 29 Gesellschaften betrieben
insgesamt rund 280 Webseiten, liberwiegend Dating-
und Erwachsenenplattformen.
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Glossar zum Fall:

Briefkastenfirma

Gesellschaft ohne eigene operative Substanz, in der Regel ohne eigenes
Personal und eingetragen an der gleichen Adresse wie viele andere Ge-
sellschaften. Im Kontext von Transaction Laundering dient sie haufig als
Vehikel fiir betriigerische Zahlungsabwicklung.

Chargeback

Rickbuchung einer Kreditkartenzahlung, die ein Karteninhaber nach un-
berechtigter Abbuchung oder nicht erbrachter Leistung beim kartenaus-
gebenden Institut geltend machen kann.

Crime-as-a-Service
(Caa$)

Kriminelles Dienstleistungsmodell, bei dem spezialisierte Anbieter Bau-
steine krimineller Geschaftsmodelle, etwa vorkonfektionierte Gesell-
schaften, gefdlschte Identitditsdokumente oder Zugdnge zu Zahlungs-
infrastrukturen, gegen Entgelt bereitstellen. Das Modell senkt die Ein-
stiegshlrden fir Finanzkriminalitdt und erschwert die Zuordnung von
Taten zu ihren Urhebern.

High Risk Merchant

Handlerkategorie mit statistisch erhéhtem Risiko von Riickbuchungen
und betriigerischen Vorgangen, haufig aus Branchen wie Adult Enter-
tainment, Dating, Gaming oder ausgewahlten Gesundheitsprodukten.

Know Your Customer
(KYC)

Kundensorgfaltspflichten, die Verpflichtete zum Beispiel zur Identifizie-
rung und Uberpriifung ihrer Kunden durchfiihren miissen. Im vorliegen-
den Fall wurden KYC-Dokumente verfalscht, um Briefkastenfirmen als
legitime Unternehmen erscheinen zu lassen.

OSINT
(Open Source Intelligence)

Systematische Erhebung und Auswertung 6ffentlich zuganglicher Infor-
mationen, etwa aus Webseiten, Registern und sozialen Medien. Im vor-
liegenden Fall diente sie der Untersuchung der Schein-Webseiten und
der dahinterstehenden Gesellschaften.

Negative Billing

Vertragsgestaltung, bei der eine giinstige Probemitgliedschaft automa-
tisch in ein kostenpflichtiges Abonnement (ibergeht, sofern der Nutzer
nicht aktiv kiindigt.

Phony Merchant

Scheinhandler ohne reale wirtschaftliche Tatigkeit, dessen Handlerkon-
to ausschlieRlich der Abwicklung betriigerischer oder anderweitig illega-
ler Zahlungen dient.

Transaction Laundering

Abwicklung von Zahlungen (iber scheinbar legitime Handlerkonten
unter Verschleierung des tatsichlichen Verkdufers oder des wahren Ge-
schaftszwecks. Die einzelnen Zahlungsvorgdnge kénnen dabei fiir sich
genommen legal sein.

Zahlungsdienstleister
(Payment Service Provider)

Im vorliegenden Fall Unternehmen, die Zahlungstransaktionen zwi-
schen Handlern und Karteninhabern abwickeln. Der gesetzliche Begriff
des Zahlungsdienstleisters nach § 1 ZAG ist weiter gefasst.

Neben der Auswertung der Bank- und Kreditkar-
tendaten stiitzte sich die Analyse auf systematische
OSINT-Recherchen (Open Source Intelligence, die
systematische Auswertung offentlich zuganglicher
Quellen) zu den Webseiten und Gesellschaften. Auf-
fallig waren wiederkehrende technische Gestaltungs-
merkmale. Die Webseiten wiesen weitgehend iden-
tische Menuflihrungen und Textinhalte auf, die in
Webseiten-Programmierung hinterlegten Anweisun-
gen verhinderten die Indexierung durch Suchmaschi-
nen, Gewinnerlisten und Nutzerbewertungen waren
portaliibergreifend identisch. Typologisch wies dies
auf statische, nicht tatsdchlich betriebene Angebote
hin, deren einzige wirtschaftliche Funktion im Betrieb
des Abonnementabrechnungssystems bestand.

Strafverfolgung und aufsichtsrechtliche
FolgemaRnahmen

Im Jahr 2022 tbergab die FIU den Analysekomplex
an die LZC der GenStA Koblenz und unterstitzte
die anschliefenden Ermittlungen fortlaufend mit
Finanzinformationen und Folgeauswertungen. Paral-
lel dazu priifte die Bafin die beteiligten inlandischen
Zahlungsdienstleister im Rahmen von Sonderprii-
fungen. Die aufsichtsrechtlichen MaBnahmen reich-
ten vom Neukundenverbot {iber die Bestellung von
Sonderbeauftragten bis zu einem Transaktionsverbot
im Hochrisikogeschaftsbereich. In Folge der Einstel-
lung der betroffenen Geschafte durch die beteilig-
ten Zahlungsdienstleister wurden keine weiteren
Verdachtsmeldungen mehr notwendig, wodurch der
fortlaufende Zustrom weiterer Verdachtsmeldungen
aus diesem Phanomenbereich unterblieb.

Internationaler Zugriff

Am 4. November 2025 fiihrten Ermittlungsbehdrden
in zehn Landern koordinierte Malnahmen durch. Die
Operation wurde von der LZC der GenStA Koblenz
und dem BKA geleitet und durch Europol und Euro-
just unterstiitzt. Mehr als 80 Durchsuchungen wur-
den durchgefiihrt und 21 Haftbefehle vollstreckt,
darunter finf in Deutschland. Im Vorfeld waren {iber
90 Rechtshilfeersuchen an 30 Lander gestellt worden.
In Deutschland und Luxemburg wurden Vermaogens-
werte in Hohe von (iber 75 Mio. Euro gesichert.

Die Beschuldigten werden unter anderem des ge-
werbsmaRigen Computerbetrugs, der Mitgliedschaft
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in einer kriminellen Vereinigung und der Geldwasche
beschuldigt.

Erkenntnisse fiir die Geldwaschebekimpfung
Die Operation Chargeback steht exemplarisch fir
eine Entwicklung zur Industrialisierung des Betrugs
und seine Verschrankung mit Geldwasche.

Der Fall zeigt, dass Betrugserldse in erheblichem
Umfang tiber regulierte Zahlungskanile flieRen. Die-
se Kanile dienten nicht der Verschleierung der Mit-
telherkunft, sondern unmittelbar der Begehung des
Betrugs. Die Tater nutzten keine Parallelstrukturen,
sondern die bestehende Zahlungsinfrastruktur, ein-
schlieRlich regulierter deutscher Zahlungsdienstleis-
ter. Wirksame interne Kontrollen bei den Verpflichte-
ten und gezielte Maknahmen gegen Schwachstellen
in der Compliance bleiben zentral. Dabei ist die Rolle
der Zwischenebene aus Vermittlern und Portfolio-
Anbietern von besonderer Bedeutung, insbesondere
dort, wo Handlerbeziehungen nicht direkt, sondern
Uber spezialisierte Vertriebsstrukturen begriindet
werden.

Der Sachverhalt bestatigt zudem die Relevanz des
Crime-as-a-Service-Modells fiir die Geldwasche-
bekampfung. Die Beschaffung von Firmenmanteln,
formal eingesetzten Strohpersonen (sogenannten
Nominees) und Zahlungsdienstleistungen Uber spe-
zialisierte Anbieter erschwert die Zuordnung von
Transaktionen zu den eigentlichen Tatern. Klassi-
sche Risikoindikatoren wie Unternehmenssitz, Ge-
sellschaftsform oder eingetragene Geschiftsfiihrung
verlieren an Aussagekraft, wenn diese Merkmale in-
dustriell erzeugt werden.

Die mehrjdhrige Bearbeitung in der FIU unterstreicht
schlieRlich, dass Sachverhalte dieses Zuschnitts nicht
aus einer einzelnen Verdachtsmeldung, sondern nur
durch die systematische Zusammenfiihrung von
Informationen aus verschiedenen Quellen sichtbar
werden. Meldungen mehrerer Verpflichteter, be-
hordliche Hinweise, Spontaninformationen auslan-
discher Partner-FIUs und Open-Source-Recherchen
greifen ineinander. Gerade bei Betrugsschemata, die
gezielt unterhalb der Aufmerksamkeitsschwelle ope-
rieren, entsteht das Gesamtbild erst im Zusammen-
spiel dieser Informationsstrange. Die internationale
Kooperation, zuerst im bilateralen Austausch mit der
FIU Luxemburg und spater im erweiterten Kreis von
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FIU-Analyse in Zahlen

Bearbeitungszeitraum: 2020-2023
Analysephasen: 5 (Ankerpunkt, aufsichtsrecht-
liche Signale, Kooperation FIU Luxemburg, ver-
tiefte Analyse, Ubergabe Strafverfolgung)
Ausgewertete Entitdten (Stichprobe): 29
Ausgewertete Konten: iiber 400

Ausgewertete Einzeltransaktionen: rund 14
Millionen

Beteiligte Partner-FIUs: 19

Betroffene Webseiten: rund 280

19 beteiligten Jurisdiktionen, war flir den analytischen
Durchbruch ebenso entscheidend wie die anschlieRen-
de Zusammenarbeit mit den Ermittlungsbehdrden.

Betrug im Fokus der internationalen
Gemeinschaft

Die Operation Chargeback steht nicht isoliert. Sie
fligt sich in eine Reihe internationaler Initiativen ein,
die Betrug als eigenstandiges und wachsendes Risiko
flir die Integritat des Finanzsystems adressieren.

Die FATF hat im Februar 2026 mit ihrem Bericht zu
cybergestlitztem Betrug erstmals umfassend dar-
gelegt, wie die bestehenden FATF-Standards zur
Bekdampfung dieser Kriminalitdtsform eingesetzt
werden konnen. Der Bericht identifiziert drei prio-
ritdire Handlungsfelder, ndmlich die Starkung der in-
nerstaatlichen Koordination zwischen 6ffentlichem
und privatem Sektor, den Ausbau der multilateralen
internationalen Zusammenarbeit sowie die Verbes-
serung von Erkennung und Prévention. Die FATF
hebt dabei die Rolle der FIUs hervor. Einige FIUs
haben bereits Verfahren des maschinellen Lernens
auf Transaktionsdatensatze angewandt, um Anoma-
lien im Zusammenhang mit Betrug zu erkennen. Die
FIU Deutschland hat mit dem Aufbau datenbasierter
Analyseverfahren (vgl. 4.2) friihzeitig ein Instrument
aufgebaut, das in diese Richtung weist. Flankierend
sensibilisiert die FIU die Verpflichteten mit dem neu
eingefiihrten FIU-Risikohinweis (vgl. 5.3) gezielt fir
aktuelle Typologien, einschlieflich Betrugsmuster.
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Perspektive

»Cyber-enabled Fraud« wird die Geldwaschebekamp-
fung Gber die kommenden Jahre pragen. Die FATF
hat das Thema zu einem strategischen Schwerpunkt
erhoben. Internationale Partnerinstitutionen haben
ihre analytischen Kapazitaten in diesem Bereich sicht-
bar ausgebaut. Fir die FIU folgen daraus mehrere
Linien der Weiterentwicklung.

Zum einen gewinnt die systematische Zusammen-
fihrung von Transaktionsdaten, Kreditkartenumsat-
zen und Kryptotransaktionen in einem gemeinsamen
Analysezugang weiter an Bedeutung. Zum anderen
werden Sachverhalte mit industriell erzeugten Fir-
menstrukturen zukiinftig starker in strategischen Aus-
wertungen abgebildet, die Gber den Einzelfall hinaus
typisierte Muster beschreiben. Die internationale Zu-
sammenarbeit im Egmont-Netzwerk und im Rahmen
der AMLA sorgt kiinftig verstarkt dafir, dass grenz-
Uberschreitende Betrugsnetzwerke sichtbar werden.

Operation Chargeback in Zahlen

Schaden und Reichweite

43. 193

betroffene Karten- Lander mit
inhaber/innen : betroffenen Karten

FIU-Analyse 2020 -2023
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300...

geschatzter
Gesamtschaden

Aktionstag 4. November 2025

Abb. 5: Kennzahlen der Operation Chargeback
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3. Entwicklungen

Die FIU nimmt gemaR § 27 Absatz 1 GwG die Rolle
der nationalen Zentralstelle fiir die Verhinderung,
Aufdeckung und Unterstlitzung bei der Bekdamp-
fung der Geldwasche und Terrorismusfinanzierung
wahr. Sie fiihrt im Vorfeld eines strafrechtlichen An-
fangsverdachts operative und strategische Finanz-
analysen durch. Dies umfasst auch qualifizierte,
eigenstdndige strategische Auswertungen zu aktu-
ellen Phdnomenen.

Das Berichtsjahr 2025 war von Weichenstellungen
auf mehreren Feldern geprégt: von der Schaffung
eines bundeseinheitlichen Rechtsrahmens fir das
Meldewesen (3.1) Giber eine neue Qualitat des Dialogs
mit Verpflichteten und Partnerbehérden im Inland
(3.2) bis zur deutlich vertieften internationalen Zu-
sammenarbeit mit dem operativen Start der AMLA
und der Vizeprasidentschaft in der Egmont Group
(3.3). Die beschleunigte technologische Weiterent-
wicklung der FIU wird in Kapitel 4 (Digitalisierung
und Technologie) im Zusammenhang mit den daten-
gestiitzten Analyseverfahren dargestellt.

3.1 Rechtlicher Rahmen und
Meldewesen

Das Berichtsjahr 2025 war von einer Reihe regulato-
rischer Weichenstellungen gepragt, die den recht-
lichen Rahmen fiir das Meldewesen und die Analy-
searbeit der FIU wesentlich weiterentwickelt haben.
Im Zentrum stand der Erlass der Verordnung tiber die
Form und die erforderlichen Angaben bei der Mel-
dung von Sachverhalten nach dem Geldwéschege-
setz (GwGMeldV), mit der bundeseinheitliche Stan-
dards fiir Form und Inhalt von Verdachtsmeldungen
an die FIU geschaffen wurden. Flankiert wurde
diese Entwicklung durch eine Anderung der Geld-
waschegesetzmeldepflichtverordnung-Immobilien
sowie durch mehrfache Aktualisierungen der Ausle-
gungs- und Anwendungshinweise der Bafin. Die ge-
meinsame Fortschreibung der Orientierungshilfe zu
den Begriffen der »Unverziiglichkeit« und »Vollstan-
digkeit« einer Verdachtsmeldung nach § 43 GwG ist

ausfiihrlich unter 3.2.4 dargestellt. Parallel haben auf
europaischer und internationaler Ebene die EU-Geld-
wascheverordnung (EU-AMLR) und die FATF-Stan-
dards zum risikobasierten Ansatz das Arbeitsumfeld
der FIU und der Verpflichteten mitgepragt.

Die FIU hat diese Prozesse aktiv mitgestaltet. Leitge-
danke war die Verbesserung der Qualitdt der Daten-
grundlage und damit die Schaffung der Vorausset-
zungen flr wirksamere Analysen.

3.1.1 GwG-Meldeverordnung

Die Ubermittlung von Verdachtsmeldungen an die
FIU erfolgte bereits vor Erlass der Verordnung elek-
tronisch tiber das von ihr im Internet bereitgestellte
IT-Verfahren goAML. Verbindliche und detaillierte
Vorgaben zu Form und Inhalt der elektronischen
Meldung bestanden bis dahin jedoch nicht. Die Mel-
dungsqualitdt hing im Wesentlichen von den inter-
nen Standards der jeweiligen Verpflichteten ab. Dies
fihrte zu deutlichen Qualitatsunterschieden bei den
gegeniiber der FIU erstatteten Verdachtsmeldungen.

Bundeseinheitliche Standards fiir das
Meldewesen

§ 45 Absatz 5 GwG ermachtigt das Bundesministeri-
um der Finanzen (BMF), durch Rechtsverordnung na-
here Bestimmungen tiber die Form der Meldung und
iber mégliche weitere zuldssige Ubertragungswege
zu erlassen. Mit dem Finanzmarktdigitalisierungs-
gesetz (FinmadiG) trat am 31. Dezember 2024 eine
Erganzung der Ermachtigung in Kraft (§ 45 Absatz 5
GwG), die klarstellt, dass neben Vorgaben zur Form
auch Bestimmungen zu den erforderlichen Angaben
einer Meldung getroffen werden kénnen.

Auf diesen Grundlagen wurde zwischen Januar und
Marz 2025 ein Verordnungsentwurf erarbeitet. Im
April 2025 flihrte das BMF ein Konsultationsverfah-
ren durch, das die Anhorung der Lander und die Be-
teiligung der Verbande umfasste. 40 Stellungnahmen
gingen ein, deren Hinweise vielfach beriicksichtigt
werden konnten. Die GwGMeldV wurde am 1. Sep-

tember 2025 im Bundesgesetzblatt verkiindet (BGBI.
2025 I Nr. 200) und ist am 1. Marz 2026 in Kraft ge-
treten.

Die Verordnung regelt verbindlich und im Detail,
in welcher Form und mit welchen Angaben Ver-
dachtsmeldungen an die FIU zu bermitteln sind.
Kernelement ist die elektronische Ubermittlung
Uber goAML im XML-Format. Die Verordnung setzt
inhaltliche Mindestanforderungen an die Meldung,
insbesondere zu Meldegriinden, Sachverhaltsdar-
stellung und Dokumentation, und schreibt detail-
lierte Angabepflichten fir bestimmte Sachbereiche
fest, sofern derlei Informationen im Zeitpunkt der
Meldeerstattung beim Verpflichteten vorliegen und
fur die Sachverhaltsdarstellung erforderlich sind. Be-
merkenswert sind etwa die Pflicht zur Angabe der
Blockchain-Transaction-ID bei kryptowertbezoge-
nen Sachverhalten und die Angabe von Gemarkung,
Flur und Flurstiick bei Immobilientransaktionen.
Die vollstandige Aufstellung der seit dem 1. Marz
2026 geltenden Pflichtangaben ergibt sich aus den
Anhdngen zur GwGMeldV und den zugehorigen An-
wendungshinweisen.

Eine unterbliebene oder nicht vollstindige Befil-
lung der Pflichtfelder fiihrt dazu, dass die Meldung
nicht Gbermittelt werden kann und eine technische
Zuriickweisung erfolgt. Bei Nichteinhaltung der Vor-
gaben kann die FIU den Meldenden zur Nachbes-
serung auffordern. Insbesondere bei wiederholten,
systematischen oder vorsatzlichen VerstéRen gegen
die Vorgaben der Verordnung kommt die Verhan-
gung von aufsichtsrechtlichen MaBnahmen (ber die
zustandige Aufsichtsbehorde in Betracht.

Am 20. Oktober 2025 veroffentlichte die FIU, ab-
gestimmt mit der Bafin, Anwendungshinweise zur
GwGMeldV. Diese stehen den Verpflichteten im ge-
schiitzten Bereich der FIU-Website zum Abruf bereit
und enthalten erganzende Hinweise zur Umsetzung
der Verordnung und ihrer Anlagen.
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Etappen bis zur GwGMeldV (2017 - 2026)

Juni 2017

Dez. 2024

Jan.-Mairz 2025

April 2025

1. Sep. 2025

20. Okt. 2025

1. Médrz 2026

e

Verordnungs-
ermachtigung
§ 45 Absatz 4 GwG

FinmadiG
§ 45 Absatz 5 GwG

Entwurfser-
arbeitung

Konsultation
40 Stellungnahmen

Verkiindung
BGBL. 2025 I Nr. 200

Anwendungshinweise
FIU und Bafin

Inkrafttreten

Abb. 6: Der Weg bis zur GwGMeldV (2017 -2026)
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Datengrundlage verbessern

Mit den Neuregelungen wurden bundeseinheitliche
Standards geschaffen, wodurch die FIU in ihrer ge-
setzlichen Aufgabenwahrnehmung gestarkt wird.
Sie tragt zu einer Verbesserung der Meldungsquali-
tat und der Einheitlichkeit der Meldungen bei. Durch
diese Vorgaben ist die Meldungsverarbeitung bei der
FIU vereinfacht und beschleunigt und die Analysear-
beit operativ wie strategisch weiter gestarkt worden.
Zugleich wurde vorgreifend den Vorgaben aus dem
im Sommer 2027 in Kraft tretenden und europaweit
geltenden AML-Paket bereits Rechnung getragen.
Fir die strategische Auswertung bedeuten die neuen
Standards, dass mit allgemein besser durchsetzba-
ren Regeln eine iber den gesamten Datenbestand
hohere Datenqualitdt einhergeht. Korrekt erfasste
Transaktionsdaten ermdglichen es, landerspezifische
Risiken zuverldssiger zu erkennen, sowohl im strate-
gischen Risikomonitoring als auch bei der Auswer-
tung einzelner Lander.

Auch fiir die Verpflichteten bringt die GwGMeldV
Vorteile. Die verbindliche Definition der erforder-
lichen Angaben schafft Klarheit Gber die Anforde-
rungen an eine Verdachtsmeldung und reduziert Un-
sicherheiten in der Meldepraxis. Die strukturierten
Pflichtfelder erleichtern die interne Qualitétssiche-
rung und ermdglichen eine systematischere Bearbei-
tung von Verdachtsfallen.

3.1.2 Anderung der GwGMeldV-Immobilien

Im Februar 2025 trat eine Anderung der Geldwi-
schegesetzmeldepflichtverordnung-Immobilien in
Kraft. Die Verordnung erganzt das Barzahlungsver-
bot beim Immobilienerwerb gemalt § 16a GwG und
definiert neue Meldetatbestiande, die auf die Erken-
nung von Umgehungsstrategien ausgerichtet sind.

In der Praxis fielen nach Einfiihrung des Barzah-
lungsverbots Umgehungsversuche auf, etwa durch
die Aufteilung von Zahlungen auf mehrere Tranchen
unterhalb der Schwellenwerte oder durch den Ein-
satz zwischengeschalteter Dritter. Die Anderungs-
verordnung adressiert solche Konstellationen gezielt,
indem sie zusatzliche meldepflichtige Sachverhalte
definiert, die auf typische Umgehungsmuster abge-
stellt sind. Betroffen sind insbesondere Verpflichtete

GwGMeldV auf einen Blick

Rechtsgrundlage: § 45 Absatz 5 GwG
Verkiindung: 1. September 2025

(BGBL. 2025 I Nr. 200)

Inkrafttreten: 1. Marz 2026

Kernelemente: elektronische Ubermittlung
tber goAML (XML-Format), inhaltliche Mindest-
anforderungen, detaillierte Angabepflichten
(u.a. Kryptowerte, Immobilien)
Anwendungshinweise: veroffentlicht am

20. Oktober 2025, abgestimmt mit Bafin
Konsultation: 40 Stellungnahmen im Rahmen
der Verbdandeanhérung

aus dem Immobiliensektor, darunter Notare, Immo-
bilienmakler und Rechtsanwilte, die an Immobilien-
transaktionen mitwirken.

Die GwGMeldV-Immobilien und die GwGMeldV
stellen zwei eigenstandige, sich jedoch erganzende
Regelungswerke dar. Wahrend die GwGMeldV den
allgemeinen Rahmen fiir Form und Inhalt aller Ver-
dachtsmeldungen setzt, konkretisiert die GwGMeldV-
Immobilien die spezifischen Meldepflichten im Zu-
sammenhang mit dem Barzahlungsverbot beim
Immobilienerwerb.

Die Wirkung der Anderungsverordnung ist in der Mel-
destatistik bereits sichtbar. Notare und Immobilien-
makler verzeichnen im Berichtsjahr niedrigere Melde-
zahlen als im Vorjahr, dafiir stieg aber die Relevanz
an. Besonders deutlich zeigt sich der Riickgang bei
den Notaren, die den GroRteil der Meldungen in die-
sem Bereich abgeben. Die Meldungszahlen sanken
hier von 7.739 im Jahr 2024 auf 6.612 im Berichtsjahr.

3.1.3 Auslegungs- und Anwendungs-
hinweise der Bafin

Im Berichtsjahr hat die Bafin unter Beteiligung der
FIU ihre Auslegungs- und Anwendungshinweise (AuA)
zum GwG mehrfach aktualisiert.

Im Februar 2025 wurde eine Neufassung der AuA

(Allgemeiner Teil) veroffentlicht, die unter anderem
klarstellende Hinweise zur Anwendung der Sorg-
faltspflichten bei grenziiberschreitenden Geschafts-
beziehungen und zur Dokumentation des Risikoma-
nagementsystems enthielt. Im Marz 2025 folgte eine
Aktualisierung, die auf das FinmadiG zurlickging und
insbesondere die Anforderungen an den Umgang mit
Self-Hosted Wallets im Bereich der Kryptowerte-
dienstleistungen prazisierte. Eine weitere Konkre-
tisierung im Juli 2025 betraf das Meldewesen und
erganzte die AuA um praxisbezogene Hinweise zur
Abgabe von Verdachtsmeldungen, die auf die Har-
monisierung mit den Anforderungen der GwGMeldV
abgestimmt waren.

3.2 Nationale Zusammenarbeit

Die Zusammenarbeit und der Informationsaustausch
mit Partnerbehdrden und Verpflichteten zahlen zu
den zentralen Aufgaben der FIU. Im Fokus stehen
dabei vor allem die Verbesserung der Kommunika-
tion zwischen allen beteiligten Akteuren und die
Forderung eines gemeinsamen Erkenntnisprozesses.
Im Jahr 2025 hat die FIU die in den Vorjahren ange-
stoRenen MaRRnahmen zur Starkung der Verpflich-
tetenkommunikation deutlich ausgebaut. Insgesamt
fihrte die FIU im Berichtsjahr Gber 110 Informati-
onsaustausche mit Verpflichteten und Aufsichtsbe-
horden des Finanzsektors durch und erreichte dabei
Uber 330 externe Teilnehmende. Ergdnzend fanden
vier Veranstaltungen fiir den Nichtfinanzsektor mit
insgesamt 254 Teilnehmenden statt.

Neben bilateralen und multilateralen Austauschfor-
maten stellt die FIU auch tiber ihre Website regelma-
Rig aktualisierte Informationen bereit. Diese richten
sich sowohl an die Verpflichteten als auch an Behor-
den mit Aufgaben im Kontext der Bekampfung von
Geldwésche und Terrorismusfinanzierung.

3.2.1 Anti Financial Crime Alliance (AFCA)

Ein zentrales Instrument der sektoriibergreifenden
Zusammenarbeit ist die im September 2019 gegriin-
dete und von der FIU geleitete Anti Financial Crime
Alliance (AFCA). Die Public-Private-Partnership ver-
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bindet Akteure aus Behorden und Privatwirtschaft mit
Blick auf eine dauerhafte strategische Kooperation im
Bereich der Bekdmpfung von Geldwasche und Terro-
rismusfinanzierung. Seit ihrer Griindung im September
2019 hat die AFCA (ber 30 Analyse- und Whitepaper
veroffentlicht, fiinf Arbeitsgruppen etabliert und zahlt
zum Ende des Berichtsjahres 59 Mitgliedsinstitutionen.
Das AFCA-Board fiihrt die Allianz auf strategischer
Ebene. Es setzt sich aus der FIU, der Bafin, dem BKA,
der Deutschen Bank, der Commerzbank und der DZ
BANK zusammen. Den Vorsitz fiihrt die FIU. Auf ope-
rativer Ebene arbeiten fiinf Arbeitsgruppen, namlich
zu den Grundsitzen der Zusammenarbeit, zu Risiken
und Trends im Finanzsektor, zu Geldwasche im Im-
mobiliensektor, zu Steuerdelikten und zu Glicksspiel.
Hinzu kommt das projektbezogene Format zur Um-
weltkriminalitat. Das Management Office und der Ex-
pertenstab begleiten die Gremienarbeit fachlich.

Projekt Umweltkriminalitat

Die AFCA hat ihre Aktivitaten im Berichtsjahr weiter
konsolidiert. Im Rahmen des Projekts Umweltkrimi-
nalitdt mit dem Arbeitstitel »Illegale Abfallentsor-
gung« widmet sich eine Arbeitsgruppe speziell die-
sem Phanomenbereich. Teilnehmer sind Banken, eine
Nichtregierungsorganisation (NGO), das BKA und die
FIU. Der Projektabschluss ist fiir das zweite Quartal
2026 vorgesehen. Eine Fortfiihrung zum Thema ille-
galer Holzhandel ist ebenfalls flir 2026 geplant.

Artikel 75 EU-AMLR
Einen neuen Impuls erhielt die AFCA durch die Aus-
einandersetzung mit Artikel 75 der Verordnung (EU)
2024/1624 zur Verhinderung der Nutzung des Fi-
nanzsystems fiir Zwecke der Geldwasche oder der
Terrorismusfinanzierung (EU-AMLR). Der Artikel rich-
tet sich primar an den Privatsektor, der im Rahmen
von Partnerschaften kiinftig auch Operativ-Informa-
tionen zur Bekdmpfung von Geldwasche und Terro-
rismusfinanzierung austauschen soll. Die Wirksam-
keit solcher Partnerschaften hdangt mafRgeblich von
der aktiven Einbindung der zustandigen Behorden
ab. Innerhalb der AFCA befassen sich zwei Gremien
mit dem Thema, die Arbeitsgruppe 1 zu den Grund-
sdtzen der Zusammenarbeit sowie der Expertenstab,
der den Kontakt zu der im Dezember 2025 ins Le-
ben gerufenen Artikel 75 Contact Group der Euro-
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pol Financial Intelligence Public-Private Partnership
(EFIPPP) aufgenommen hat und daran arbeitet, die
Moglichkeiten eines operativen Austauschs inner-
halb der AFCA zu formulieren.

AFCA-Forum 2025

Das AFCA-Forum fand im Berichtsjahr in Miinchen
statt, ausgerichtet bei der HypoVereinsbank - UniCre-
dit Deutschland. Im Mittelpunkt standen die Fortent-
wicklung der Allianz, die Weiterentwicklung der Zu-
sammenarbeit zwischen 6ffentlichem und privatem
Sektor sowie ein Erfahrungsaustausch mit Public-Pri-
vate-Partnerships aus Osterreich und Dianemark. Juan
Manuel Vega-Serrano, stellvertretender Vorsitzender
der AMLA, ordnete in einem Impulsbeitrag die kiinf-
tige Rolle der europdischen Geldwiascheaufsichtsbe-
hérde ein. Vorgestellt wurde zudem ein im Berichtsjahr
von AFCA-Mitgliedern erarbeitetes Whitepaper.

3.2.2 Umsetzung der gesetzlichen Anpas-
sungen zur Starkung der FIU

Fortentwicklung des Risikobewertungssystems
Die FIU hat die im Jahr 2024 eingefihrten Risiko-
bewertungssysteme gemaR § 30 Absatz 2 GwG im
Berichtsjahr weiterentwickelt. Das automatisierte Fil-
tersystem, dessen Kriterien im Benehmen mit Straf-
verfolgungsbehérden und den Nachrichtendiensten
des Bundes festgelegt werden, wurde einer umfas-
senden Evaluation unterzogen und auf dieser Grund-
lage angepasst.

Weiterfiihrung der Fristfall-Kriterien und typi-

sierten Transaktionen
Die im November 2024 begonnene behérdeniiber-
greifende Abstimmung zu den Kriterien fir die risiko-
basierte Auswahlvon Fristfallen gemall § 46 Absatz 1
Satz 3 bis 5 GwG wurde im Berichtsjahr fortgefihrt.
Ebenso wurde die Festlegung sogenannter Negativ-
typologien vorangetrieben. Unter diesem Begriff
werden Transaktionsmuster verstanden, die gerade
nicht von der Meldepflicht nach § 43 Absatz 1 GwG
erfasst sind. Beide Prozesse erfolgen im Benehmen
mit Strafverfolgungs- und Aufsichtsbehorden.

3.2.3 Neues Riickmeldeverfahren nach § 41
Absatz 2 und 3 GwG

Ein zentrales Anliegen der Verpflichteten sind Riick-
meldungen zu erstatteten Verdachtsmeldungen.
Mit dem im Jahr 2025 eingefiihrten neuen Riick-
meldeverfahren hat die FIU dieses Anliegen auf-
gegriffen und das bisherige Verfahren grundlegend
Uberarbeitet.

In der Vergangenheit erhielten Verpflichtete quar-
talsweise zusammenfassende Riickmeldeberichte.
Diese enthielten zwar verschiedene Statistiken, wa-
ren jedoch nicht auf den konkreten Einzelfall bezo-
gen. Die Erstellung dieser Berichte war zudem mit
erheblichem manuellem Aufwand verbunden, sodass
die Riickmeldungen haufig erst mit einem Verzug von
Uiber einem Jahr bei den Verpflichteten eingingen. Die
FIU hat das Verfahren daher unter Beriicksichtigung
der seitens der Kammern und Verbdnde gedullerten
Vorschlage und Anregungen neu konzipiert. Im Fo-
kus steht nunmehr eine automatisierte Riickmeldung
Uber die goAML-Mailbox zu einzelnen Verdachts-
meldungen, die durch die angewandten Filter (Risi-
kobewertungssysteme gemaR § 30 Absatz 2 GwG)
erfasst wurden. Der Versand erfolgt wochentlich
und bezieht sich grundsatzlich auf Meldungen der
vorangegangenen Kalenderwoche. Sofern nach 21
Werktagen, gerechnet ab dem Zeitpunkt der Uber-
mittlung der Verdachtsmeldung an die FIU, keine
Rickmeldung erfolgte, dirfte die/der Verpflichtete
davon ausgehen, dass diese Verdachtsmeldung im
Zeitpunkt ihres Eingangs bei der FIU zunichst keine
weitere operative Analyse ausgeldst hat.

Dieser Sachstand bedeutet jedoch nicht, dass derlei
Verdachtsmeldungen kiinftig nicht die Meldepflicht
nach § 43 bzw. § 44 GwG oder § 31b Absatz 2 AO aus-
l6sen; die Priifung der Meldepflicht wird hierdurch
nicht berihrt.

Erganzend erfolgen einzelfallbezogene Riickmeldun-
gen, sofern die FIU Mangel in der Meldequalitat fest-
stellt. Im Bedarfsfall gibt die FIU ein ausfihrliches,
individuelles Feedback, das gezielt auf Besonderheiten
des meldenden Verpflichteten eingeht, beispielsweise
zur korrekten Erfassung von Konten, zur Beifligung
von Legitimationsdokumenten oder zur vollstandi-
gen Angabe beteiligter Personen und Organisationen.
Nach Abschluss der erforderlichen technischen Vor-

bereitungen wurde das Riickmeldeverfahren zum
1. August 2025 riickwirkend zum Jahresbeginn 2025
auch auf Meldungen von Aufsichtsbehérden gemafd
§ 44 GwG und Mitteilungen von Finanzbehdrden ge-
maR § 31b Absatz 2 AO ausgeweitet. Die Ausweitung
tragt dem Umstand Rechnung, dass auch behérdli-
che Meldungen und Mitteilungen einer konsistenten
Rickmeldung bediirfen.

Finanzsektor

Verpflichtete und Verbande

300+

externe Teilnehmende

Nichtfinanzsektor

Branchen und Berufstrager

254

Teilnehmende aus vier Formaten

Aufsichtsbehorden

Finanzsektor und Nichtfinanzsektor

109

Teilnehmende aus Aufsichtsbehdrden

Abb. 7: Informationsaustausch mit Verpflichteten und Aufsichtsbehérden
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Im Rahmen zahlreicher Gesprachsformate erhielt die
FIU positive Rickmeldungen zum neuen Konzept.
Verpflichtete berichteten, dass ihnen die einzelfallbe-
zogenen Riickmeldungen ermdglichen, Anpassungen
anihren internen Monitoring-Systemen vorzunehmen.
Insgesamt zeigt das neue Verfahren, dass ein Dia-
log auf Augenhdhe zwischen FIU und Verpflichteten

moglich und gewlinscht ist.

Workshops mit Verpflichteten 15
Telefonische Sensibilisierungsgesprache 81
Verpflichtete in Gespréachen 27
9. Geldwaschetagung (Teilnehmende) 90
Verpflichtete in Webinaren 145
Webinare fiir Verpflichtete (Kfz-Handel, Immobilienmakler) 2
Telefonische Sensibilisierungsgesprache 74
Expertenkreise mit Bafin 8
Quartalstreffen mit Bafin 4
teilnehmende Bafin gesamt 102
Informationsveranstaltungen NFS-Aufsichten 5
Hospitationen 4

2025
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3.2.4 Aktualisierung der gemeinsamen
Orientierungshilfe von Bafin und FIU

Die im November 2024 veroffentlichte gemeinsame
Orientierungshilfe zur Auslegung der Begriffe »Un-
verziiglichkeit« und »Vollstandigkeit« einer Verdachts-
meldung nach § 43 GwG wurde im Berichtsjahr ak-
tualisiert. Die Uberarbeitete Fassung wurde am 1.
Dezember 2025 im 6ffentlichen Bereich der Websites
von Bafin und FIU publiziert.

Grundlage der Uberarbeitung war ein strukturier-
ter Konsultationsprozess mit dem Privatsektor. Im
Juli 2025 hatte die FIU Kammern und Verbénde ein-
geladen, Anmerkungen und Erganzungsvorschliage
einzureichen. Die eingegangenen Stellungnahmen
wurden systematisch ausgewertet und im weitest-
moglichen Umfang berticksichtigt. Dariliber hinaus
flossen Erkenntnisse aus einem Workshop anlésslich
der 9. Geldwaschetagung im April 2025 ein, in dem
erste Erfahrungen im Umgang mit der Orientierungs-
hilfe erértert wurden.

Wesentliche Anderungen betreffen drei Bereiche.
Erstens wurde die Orientierungshilfe um vier praxis-
nahe Fallbeispiele ergianzt, die den Verpflichteten
eine konkretere Anwendung der Tatbestandsvor-
aussetzungen der Meldepflicht ermdglichen. Dieser
Wunsch war sowohlim Rahmen der Konsultation als
auch anldsslich der Geldwaschetagung vorgetragen
worden. Zweitens wurde ein Hinweis erganzt, der
darauf gerichtet ist, sogenanntes »defensive repor-
ting« zu vermeiden, also die vorsorgliche Abgabe
von Meldungen ohne hinreichende Anhaltspunkte.
Drittens wurde ein Leitfaden zur Dokumentation des
Entscheidungsprozesses aufgenommen.

Die Aktualisierung zeigt, dass FIU und Bafin das Feed-
back der Verpflichteten ernst nehmen und den Dialog
Uber die Auslegung zentraler Begriffe des Geldwa-
schegesetzes aktiv fortfihren. Die GwGMeldV (vgl.
3.1.1) untermauert die Inhalte der Orientierungshilfe
nunmehr auch regulatorisch.

3.2.5 Dialogformate mit Verpflichteten und
Aufsichtsbehorden

Am 9. April 2025 fihrte die FIU die 9. Geldwasche-
tagung fir Verpflichtete und Verbénde des Finanz-

Orientierungshilfe:
Vom Feedback zur Aktualisierung

April 2025: Workshop auf der 9. Geldwéasche-
tagung, erste Erfahrungen

Juli 2025: Konsultation mit Kammern und Ver-
banden

Dezember 2025: Aktualisierte Fassung ver-
offentlicht

Wesentliche Ergdanzungen: 4 neue Praxisfalle,
Hinweis zur Vermeidung von defensive reporting,

Dokumentationsleitfaden

sektors in Kéln durch. Rund 90 Vertreterinnen und
Vertreter aus dem Privatsektor nahmen an der Veran-
staltung teil, die aus Vortragen, Workshops und Po-
diumsdiskussionen zu aktuellen Themen der Praven-
tion von Geldwasche und Terrorismusfinanzierung
bestand. Aktive Beitrage erfolgten unter anderem
von der Bafin, dem BKA sowie von Verpflichteten
selbst.

Ein Workshop widmete sich den ersten Erfahrungen
im Umgang mit der gemeinsamen Orientierungs-
hilfe zur Unverziglichkeit und Vollstandigkeit einer
Verdachtsmeldung. FIU und Bafin wiesen in diesem
Rahmen darauf hin, dass beide Begriffe gleichwertig
zu verstehen seien. Fragestellungen und Anmerkun-
gen der Verpflichteten aus diesem Workshop wurden
in die anschlieRende Konsultation und Aktualisie-
rung der Orientierungshilfe Gbernommen (vgl. 3.2.4).
Dariiber hinaus fiihrte die FIU im Berichtsjahr 15
Workshops mit 13 verschiedenen Verpflichteten
durch. Acht dieser Institute gehdrten zu den 20 mel-
destarksten Verpflichteten. Erganzend fanden 81
telefonische Sensibilisierungsgesprache mit 27 Ver-
pflichteten statt. Thematische Schwerpunkte waren
die Meldequalitdt, die Umsetzung der GwGMeldV
(vgl. 3.1.1) sowie sektorspezifische Fragestellungen.
Die Gesprache zeigten, dass die Verpflichteten den
direkten Kontakt mit der FIU schatzen und groRen
Wert auf eine gute Zusammenarbeit legen. Durch die
einzelfallbezogene Erdrterung individueller Melde-
qualitatsmangel konnten zielgerichtete Verbesserun-
gen angeregt werden.

Die Zusammenarbeit mit der Bafin wurde im Be-
richtsjahr ebenfalls vertieft. Die FIU nahm an zwei
Aufsichtsgesprachen der Bafin mit Verpflichteten
teil und hospitierte einmal bei der Aufsichtsbehorde.
Im Rahmen der Expertenkreise und Quartalstreffen
fand ein regelmaRiger fachlicher Austausch statt. Der
Expertenkreis tagte achtmal, das Quartalstreffen
viermal, mit insgesamt 102 Teilnehmenden seitens
der Bafin.

Veranstaltungen fiir den Nichtfinanzsektor

Die FIU hat das im Jahr 2024 eingefiihrte digitale
Veranstaltungsformat fiir den Nichtfinanzsektor im
Berichtsjahr ausgebaut. Im Vorjahr hatte die FIU
zwei Auftaktveranstaltungen durchgefiihrt, eine fiir
Verpflichtete aus dem Edelmetallhandel mit Gber
300 Teilnehmenden und eine fiir Aufsichtsbehorden.
Im Jahr 2025 waren es insgesamt vier Veranstaltun-
gen fir unterschiedliche Zielgruppen.

Zwei Informationsveranstaltungen richteten sich an
Aufsichtsbehorden, eine an die Aufsichtsbehdrden
der Lander nach § 50 Nr. 2, 7a und 8 GwG (Bereiche
Versicherung, Lohnsteuerhilfe, Gliicksspiel), die an-
dere an die Aufsichtsbehdrden nach § 50 Nr. 3 bis 7
GwG (Bereiche Rechts- und Patentanwalte, Nota-
re, Wirtschaftspriifer sowie Steuerberater). Fiir Ver-
pflichtete fanden zwei Webinare statt, eines fiir den
Kfz-Handel, eines fiir Immobilienmakler.

Alle Veranstaltungen trugen den Titel »Der Praxis-
tipp: Grundlagen zur Bedienung des elektronischen
Meldeportals gopAML« und vermittelten den Teilneh-
menden komprimiert und praxisgerecht Hilfestel-
lung zur Abgabe von Verdachtsmeldungen. Insge-
samt erreichte die FIU mit den vier Veranstaltungen
254 Teilnehmende, darunter 145 Verpflichtete und
109 Vertreterinnen und Vertreter von Aufsichtsbe-
horden.

Mit der Ausweitung des Formats reagiert die FIU
auf eine veranderte Ausgangslage. Seit Einfihrung
der gesetzlichen Registrierungspflicht unabhingig
von einer tatsdchlichen Meldungsabgabe hat sich der
Fokus der Veranstaltungen verschoben. Das Augen-
merk gilt nun den bereits bei der FIU registrierten,
aber bisher noch nicht aktiven Verpflichteten des
Nichtfinanzsektors. Hemmschwellen zur Nutzung
der Meldesoftware goAML Web werden dabei ge-
zielt abgebaut.
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3.3 Europaische und internationale
Zusammenarbeit

Geldwasche und Terrorismusfinanzierung sind sehr
hdufig grenziiberschreitende Phanomene. Die Me-
thoden der Tater werden zunehmend ausgefeilter, die
Konstrukte zum Verschleiern illegal erlangter Vermo-
genswerte komplexer. Die Vernetzung der globalen
Wirtschaft erleichtert es Kriminellen, Gelder iiber
Landergrenzen hinweg zu transferieren und Spuren
gezielt zu verwischen.

Nur durch einen ganzheitlichen Ansatz auf internatio-
naler Ebene lassen sich Geldwasche und Terrorismus-
finanzierung wirksam bekdmpfen. Die Intensivierung
der operativen und strategischen Zusammenarbeit
mit ihren internationalen Partner-FIUs bildet daher
einen Schwerpunkt in der Tatigkeit der FIU Deutsch-
land. Sieist Mitglied der Egmont Group of FIUs sowie
der FIU Plattform der EU.

Im Jahr 2025 hat die internationale Dimension der
Arbeit der FIU Deutschland erheblich an Gewicht ge-
wonnen. Das Berichtsjahr war international vor al-
lem durch die Wahl von Daniel Thelesklaf, Leiter der
FIU Deutschland, zum Vizeprasidenten der Egmont
Group gepragt. Hinzu kamen der operative Start
der europdischen Anti-Geldwaschebehérde AMLA
in Frankfurt am Main und die fortgesetzte aktive
Mitwirkung in den Gremien der FATF. Das Bild wird
durch ein dichtes Programm bilateraler und multi-
lateraler Besuche abgerundet.

3.3.1 Egmont Group of FIUs

31. Plenartagung und Vizeprasidentenwahl

Die Egmont Group feierte im Berichtsjahr ihr 30-jdh-
riges Bestehen. Bei der 31. Plenartagung vom 6. bis
11.Juli 2025 in Luxemburg kamen Vertreterinnen und
Vertreter der mittlerweile 182 Mitglieds-FIUs zu-
sammen. Fast 600 Delegierte nahmen teil. Wahrend
der Plenarwoche wurden 47 Memoranda of Unders-
tanding zwischen FIUs unterzeichnet.

Im Rahmen der Plenartagung wurde FIU-Leiter Da-
niel Thelesklaf fiir eine zweijahrige Amtszeit zum Vi-
zeprasidenten der Egmont Group gewdhlt. Die Wahl
zeigt das Vertrauen der internationalen Gemeinschaft
in die Arbeit der deutschen FIU und eréffnet die
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Moglichkeit, die strategische Ausrichtung des welt-
weiten FIU-Netzwerks aktiv mitzugestalten.

Internationaler Tag der FIU
Die Plenartagung beschloss zudem die Einfiihrung
eines »Internationalen Tags der FIU«am 9. Juni. Das
Datum erinnert an die Griindung der Egmont Group
im Egmont-Palast in Brissel im Jahr 1995.

Operative Unabhingigkeit als verbindlicher

Standard
Ein weitreichender Beschluss der Plenartagung 2025
betrifft die operative Autonomie und Unabhangigkeit
der FIUs. Die Egmont Group hat 18 Kriterien der Un-
abhangigkeit in ihre Charta aufgenommen und damit
zu verbindlichen Mitgliedschaftsanforderungen er-
hoben.

3.3.2 Startder AMLA

Am 1. Juli 2025 hat die Anti-Money Laundering Au-
thority (AMLA) in Frankfurt am Main ihre operative
Tatigkeit aufgenommen. Die AMLA ist die neue euro-
paische Geldwascheaufsichtsbehdrde und unterstiitzt
FIUs in der Wahrnehmung ihrer Aufgaben. Sie wird
ab 2028 direkte Aufsicht tiber die risikoreichsten Fi-
nanzunternehmen ausiiben, als Drehscheibe fiir die
nationalen Aufsichtsbehdrden fungieren und in be-
stimmten Bereichen die Zusammenarbeit der EU-FIUs
koordinieren.

Die FIU Deutschland hat sich von Beginn an aktiv in
den Aufbauprozess der AMLA eingebracht, sowohl
durch die Mitwirkung in zentralen Arbeitsgruppen
als auch durch die Aufnahme eines regelmaRigen
bilateralen Austauschs mit der AMLA-Fihrungs-
ebene.

Mitwirkung im Verwaltungsrat

Daniel Thelesklaf ist als Leiter der FIU Deutschland
zugleich Mitglied des Verwaltungsrats der AMLA in
FIU-Zusammensetzung (General Board). Dr. Thora
Funken, stellvertretende Leiterin der FIU, ist »al-
ternate member«. Dieses Gremium fasst auch die
Beschliisse, die zur Erfillung der entsprechenden
Unterstlitzungs- und Koordinierungsaufgaben der
AMLA betreffend die FIUs erforderlich sind.

Egmont Group of FIUs

Die Egmont Group ist der weltweite Zusammen-
schluss der Financial Intelligence Units. Sie wurde
1995 gegriindet und zahlt zum Ende des Berichts-
jahres 182 Mitglieder. Die Mitglieds-FIUs tauschen
auf operativer Ebene Finanzinformationen aus und
arbeiten auf strategischer Ebene in Gremien eng
zusammen, um Rahmenparameter fir die Bekamp-
fung der Geldwasche und Terrorismusfinanzierung
mitzugestalten.

Arbeitsgruppen und operative Zusammenarbeit
Die Zusammenarbeit mit der AMLA konzentrierte
sich im Berichtsjahr auf die Mitwirkung in mehreren
Arbeitsgruppen sowie auf den direkten Austausch mit
Vertreterinnen und Vertretern der AMLA.

Im Marz 2025 richtete die AMLA die Arbeitsgruppe
»Building up AMLA« ein, an der sich die FIU von Be-
ginn an beteiligte. Der fir die FIU relevante Work-
stream bereitete zentrale Dokumente fiir den Unter-
stitzungs- und Koordinierungsmechanismus gemaR
Abschnitt 6 der 6. EU-Geldwascherichtlinie (AMLD®6)
vor und legte diese dem Verwaltungsrat bis Ende
2025 vor.

In weiteren Arbeitsgruppen wirkte die FIU Deutsch-
land an der Erarbeitung technischer Durchfiihrungsstan-
dards mit, unter anderem zu Format von Verdachts-
meldungen und Bereitstellung von Transaktionsdaten
(Artikel 69 Absatz 3 EU-AMLR), zu Relevanz- und Se-
lektionskriterien fur die grenziiberschreitende Weiter-
leitung von Verdachtsmeldungen (Artikel 31 Absatz
3 EU-AMLR), zum Format fir den Informationsaus-
tausch zwischen FIUs (Artikel 31 Absatz 2 EU-AMLR)
sowie zum Format fir die Informationsiibermittlung
an die Européische Staatsanwaltschaft (Artikel 81 Ab-
satz 1 EU-AMLR).

Besuche
Der direkte Austausch mit der AMLA-Fiihrungsebe-
ne wurde im Berichtsjahr durch mehrere Besuche
intensiviert. Unter anderem begriiSte die FIU am 3.
September den AMLA-Vizevorsitzenden Juan Manu-
el Vega-Serrano in Kéln. Am 11. Dezember fand ein
Country Visit der AMLA-Vorsitzenden Bruna Szego in

den Raumlichkeiten der Bafin in Frankfurt am Main
statt, an dem das BMF, die Bafin, die FIU sowie Ver-
treter des Privatsektors teilnahmen. Die friihe und
direkte Einbindung der AMLA-Fiihrungsebene zeigt
die Bereitschaft aller Beteiligten, die Zusammenarbeit
von Beginn an bestmoglich auszurichten.

3.3.3 FATF

Die FATF ist das zentrale internationale Gremium zur
Festlegung globaler Standards gegen Geldwasche
und Terrorismusfinanzierung. Gleichzeitig prift die
FATF deren Mitglieder hinsichtlich der effektiven
Umsetzung dieser Standards. Die FIU bringt sich im
Rahmen der deutschen Delegation aktiv in die Gre-
mienarbeit ein.

Plenarsitzungen und Standards
Bei der Plenarsitzung im Februar 2025 beschloss die
FATF neue Standards zum risikobasierten Ansatz
(Risk-Based Approach). Die FIU brachte praxisrele-
vante Perspektiven aus der operativen Analysearbeit
ein und unterstiitzte die deutsche Delegation bei der
Positionierung zu den Entwiirfen.

»Graue Liste«
Die FATF aktualisiert die Liste der Jurisdiktionen
mit strategischen Defiziten bei der Bekampfung der
Geldwasche und Terrorismusfinanzierung regelma-
Rig im Rahmen ihrer Plenarsitzungen. Die Anpassun-
gen haben Auswirkungen auf das Risikomonitoring
der Verpflichteten.

Projektarbeit

Die FIU Deutschland war im Berichtsjahr am FATF-
Projekt »Comprehensive Update on Terrorist Finan-
cing Risks« beteiligt, das im Zeitraum Juni 2024 bis
Juni 2025 durchgefiihrt wurde. Parallel dazu wurde
im Marz 2025 die Studie »Online Child Sexual Ex-
ploitation« verdffentlicht, an deren Entwicklung die
FIU mitgewirkt hatte.
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3.3.4 Zusammenarbeit mit der Europii-
schen Staatsanwaltschaft

Die FIU arbeitet eng mit der Europdischen Staatsan-
waltschaft (EUStA) zusammen. Die Zusammenarbeit
stltzt sich auf die gesetzlichen Grundlagen, insbeson-
dere § 32 GwG und die Verordnung (EU) 2017/1939
des Rates der Europdischen Union. Der Austausch
umfasst fallspezifische Anfragen, vertiefte Analysen
und gemeinsame Abstimmungen zu laufenden Sach-
verhalten. Schwerpunkt der bisherigen Kooperation
sind grenziiberschreitende Umsatzsteuerkarusselle.
Im Berichtsjahr kooperierte die FIU in mehreren Ver-
fahren unmittelbar mit der EUStA oder mit beauf-
tragten Strafverfolgungsbehdrden. Aktuell besteht
Kenntnis ber fiinf laufende EUStA-Verfahren im
Zusammenhang mit europaweiten Umsatzsteuerbe-
trugssystemen. Die Zusammenarbeit hat sich als wirksa-
mes Instrument erwiesen. Die EUStA biindelt die Ver-
fahrensfiihrung bei einem zentralen Ansprechpartner
und kann bundesweit sowie in anderen Mitgliedstaa-
ten MaRnahmen koordinieren. Eine Fallkonstellation
aus dem Berichtsjahr illustriert die Zusammenarbeit
aus der operativen Perspektive.
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EXKURS

Im Gesprach - Hennie Verbeek-Kusters
Langjahrige Leiterin der FIU der Niederlande

Die FIU der Niederlande zdhlt europaweit zu den Vorreiterinnen in der risikobasierten Priorisierung von
Verdachtsmeldungen. Bereits seit dem Jahr 2008 arbeitet sie konsequent risikoorientiert. In der FATF-Ldn-
derpriifung von 2022 wurde die niederldndische Nutzung von Finanzinformationen als eine der besten

aller gepriiften Staaten bewertet.

Hennie Verbeek-Kusters

FIU Deutschland:

Die FIU der Niederlande erhilt eine sehr groRe Zahl
unterschiedlicher Meldungen. Ab wann wurde der ri-
sikobasierte Ansatz zu einem zentralen Arbeitsprinzip
Ihrer Organisation und was hat diesen Schritt aus-
gelost?

Verbeek-Kusters:

Der Schritt zu einem risikobasierten Ansatz wur-
de tatsachlich bereits im Jahr 2008 eingeleitet.
Bis dahin arbeitete die FIU Giberwiegend reaktiv.
Schon damals gingen (iber 100.000 Meldungen
bei der FIU ein, bei einer Personalstdrke von 56
Beschaftigten. Wir hatten deshalb nie eine ande-
re Wahl, als zu priorisieren. Einen verlasslichen
und objektiven Weg dafiir zu finden, war und ist
eine zentrale Aufgabe. Der gesamte Datenbe-
stand muss so sorgfaltig wie moglich erschlossen
werden, und nicht jede einzelne Meldung nach-
einander abgearbeitet. Wir sind in diesem Punkt
immer sehr transparent gewesen. Seit meinem
Amtsantritt als Leiterin der FIU der Niederlan-
de war der risikobasierte Ansatz fundamental fiir
unsere Arbeit.

FIU Deutschland:

Welche Rolle spielen datengetriebene Analyseme-
thoden bei dieser Priorisierung, und wo stoRt Tech-
nologie an Grenzen, an denen menschliche Urteils-
kraft erforderlich ist?

Verbeek-Kusters:

Wir haben Abfragen entwickelt, die auf verschie-
denen Perspektiven basieren. Die identifizierten
Risiken stiitzen sich auf die Nationale Risikoana-
lyse; spezifischere Prioritdten werden in Zusam-
menarbeit mit den Strafverfolgungsbehdrden ge-
setzt. Eine weitere Perspektive ergibt sich aus den
Zielen der 6ffentlich-privaten Partnerschaften, an
denen wir mitwirken. Nicht zuletzt fihren wir da-
tengetriebene explorative strategische Analysen
aus kriminologischer Perspektive zu Phanomenen
und Trends durch. Zugleich nutzen wir die Daten
zunehmend so, dass sie fiir sich selbst sprechen
konnen. Die menschliche Urteilskraft kommt ins
Spiel, sobald die Ergebnisse einer Abfrage auf dem
Tisch liegen. An dieser Stelle miissen die FIU-Ana-
lystinnen und -Analysten die relevantesten Daten
identifizieren, um aus ihnen Fille aufzubauen.

FIU Deutschland:

In der Landerpriifung von 2022 hat die FATF die Nut-
zung von Financial Intelligence in den Niederlanden
als eine der besten aller gepriiften Staaten bewertet.
Sehen Sie dieses Ergebnis als unmittelbare Bestati-
gung des risikobasierten Ansatzes, und gab es Aspek-
te der Evaluation, die Sie zu weiteren Anpassungen
veranlasst haben?

Verbeek-Kusters:

Ja, ich halte das fiir das Ergebnis unseres risikoba-
sierten Ansatzes. Unsere enge Zusammenarbeit
mit den Partnerbehérden zielt darauf ab, wert-
volle Fille zu identifizieren, aus denen sich Inter-
ventionsmoglichkeiten und neue Erkenntnisse zu
Trends und Phanomenen ergeben. Wir arbeiten
derzeit an einem starker strukturierten Rick-
meldesystem. Die Ermittlerinnen und Ermittler
werden darin verpflichtet, der FIU Riickmeldung
zur Nutzbarkeit und zum Mehrwert der ibermit-
telten Informationen zu geben. Der Riickmelde-
prozess entwickelt sich noch weiter, und wir bau-
en eine neue IT-Infrastruktur auf, die ihn tragen
soll. Damit werden wir besser und gezielter an die
meldenden Einrichtungen zuriickmelden kénnen.
Zugleich ermdglicht es uns, unsere internen Pro-
zesse anzupassen und den risikobasierten Ansatz
weiter zu verfeinern.
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FIU Deutschland:

Einrisikobasierter Ansatz bedeutet auch, bestimmten
Meldungen bewusst weniger Ressourcen zu widmen.
Wie stellt die FIU der Niederlande sicher, dass dabei
keine relevanten Informationen tibersehen werden?

Verbeek-Kusters:

Wir haben verschiedene Wege, den Meldungsbe-
stand zu erschlieRen. Wenn eine Meldung aber
die definierten Abfragen nicht trifft, wird sie nicht
individuell durch eine Analystin oder einen Ana-
lysten bearbeitet. Wir arbeiten derzeit an Metho-
den, mit denen sich genau diejenigen Meldungen
identifizieren lassen, die keinen Treffer ausgelost
haben. Dieses »Reverse Querying« lasst sich mit
intelligenten Text- und Stichwort-basierten Su-
chen nach bestimmten Merkmalen umsetzen. Es
wird uns langfristig ermdglichen, alle eingegange-
nen Meldungen auf ihre Qualitdt und ihren Wert
hin zu bewerten.

FIU Deutschland:

Welche Rolle erwarten Sie fir den risikobasierten
Ansatz auf europdischer Ebene, mit AMLA und dem
europdischen AML-Paket?

Verbeek-Kusters:

Das gesamte europdische AML-Paket basiert auf
einem risikobasierten Ansatz. Wenn wir eine Me-
thode entwickeln, mit der sich Risiken starker
harmonisiert identifizieren lassen, wird dies die
Diskussionen daruber, wo und worauf sich die
Aufsicht konzentrieren soll, erheblich erleichtern.
Zugleich sehen wir hier wichtige Ankniipfungs-
punkte fir die Zusammenarbeit zwischen FIUs
und den Austausch von Erkenntnissen. Auf diese
Weise werden wir eine gemeinsame »Sprache«
far Risiken und den risikobasierten Ansatz ent-
wickeln kénnen.
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Vom Fristfall zum europiischen
Ermittlungsverfahren

Ende Februar 2025 ging bei der FIU ein Fristfall ein.
Ein Verpflichteter hatte zwei Auslandsiiberweisun-
gen in Héhe von insgesamt rund 120.000 Euro an-
gehalten. Die erste Analyse zeigte ein Konto mit
reinem Durchlaufcharakter, gespeist durch Eigen-
Ubertrage und Rechnungseingdnge, ohne erkenn-
bare gewerbetypische Umsatze. Zu den gemeldeten
Transaktionspartnern lagen bereits weitere Verdachts-
meldungen vor.

Der Bankkunde versuchte, Gelder auf ein weiteres
Konto zu transferieren. Vor Ablauf der Dreitagesfrist
ordnete die FIU die erste Sofortmanahme an und
untersagte alle ausgehenden Transaktionen. Als am
Folgetag bei einer Drittbank nur noch 22.000 Euro
gesichert werden konnten, weil der Kunde kurz zu-
vor fast 300.000 Euro in mehrere EU-Mitgliedstaaten
Uberwiesen hatte, folgte eine zweite SofortmalRnah-
me. Die Steuerfahndung wurde umgehend informiert
und leitete eigene Pfandungsmalnahmen ein.

Am finften Tag der Analyse tibernahm die EUStA
die Ermittlungen. Ausschlaggebend waren neue Er-
kenntnisse der Steuerfahndung, die auf ein grenz-
Uberschreitendes Umsatzsteuer-Betrugssystem mit
einem Schaden in zweistelliger Millionenhdhe hin-
deuteten. Die FIU weitete ihre Analyse auf die Trans-
aktionspartner aus und ordnete in Abstimmung mit
Steuerfahndung und EUStA insgesamt neun Sofort-
maflnahmen bei fiinf Verpflichteten an. Eingehende
Zahlungen blieben dabei zuldssig, ausgehende Trans-
fers wurden untersagt. So konnten bis zur Aufhebung
der MaRnahmen (iber 4,7 Mio. Euro gesichert werden.
Parallel analysierte die FIU die beteiligten Firmen un-
ter Geldwaschegesichtspunkten und leitete erweiterte
Meldungen nach § 32 GwG an die Strafverfolgungs-
behérden weiter. Uber den Ersuchensbereich wurden
zudem 190 auslandische Konten in 22 Landern ab-
gefragt. Diese Erkenntnisse bildeten die Grundlage
fur die ErmittlungsmaRnahmen der EUStA.

Die EUStA konnte bundesiibergreifend innerhalb
von drei Wochen Durchsuchungsbeschliisse erwirken.
Ende Méarz 2025 durchsuchten Ermittlungskréfte der
Steuerfahndung Leipzig, Berlin und Miinchen sowie
der Kriminalpolizeiinspektion Leipzig und der Polizei
Miinchen koordiniert 28 Standorte. Im Juni folgten
weitere MalRnahmen im europdischen Ausland. Ins-

gesamt wurden sechs Haftbefehle in Deutschland
und Portugal vollstreckt. Die Anklage wegen ban-
denmaliger Umsatzsteuerhinterziehung ist vor dem
Landgericht anhédngig.

Die enge Abstimmung zwischen FIU, Steuerfahn-
dung und EUStA ermdglichte in diesem Fall eine
Verzahnung von Geldwadscheanalyse, steuerlichen
SicherungsmaRnahmen und strafrechtlichen Ermitt-
lungen, die in dieser Geschwindigkeit und Reichweite
ein Novum war.

»4,7 Mio. Euro gesichert durch
9 Sofortmafinahmen bei 5 Ver-
pflichteten, in Abstimmung mit
Steuerfahndung und EUStA .«

Fallbeispiel Fristfall 2025

é) Tag0
Mi. 26.02.
Tag1l

C> Do. 27.02.
Tag 2

<> Fr. 28.02.
Tag 3

‘ Mo. 03.03.
Tag 4

‘ Di. 04.03.
Tag 5

<> Mi. 05.03.

‘ Danach
Marz 2025
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Fristfall bei der FIU eingegangen

Ein Verpflichteter hielt zwei Auslandsiiberweisungen an.
Konto mit einem Durchlaufcharakter; zu den Transaktions-
partnern lagen bereits Verdachtsmeldungen vor.

rund 120.000 Euro angehalten

Ubermittlung an die Steuerfahndung
Fristfall wurde an die Steuerfahndung mit einem Analyse-
bericht ibermittelt.

Steuerfahndung bittet um weitere vertiefte Analyse mit
Fokus auf Verbindungen zu den Transaktionspartnern
Parallel versuchte der Bankkunde, Gelder auf ein weiteres
Konto zu transferieren.

Erste SofortmalRnahme
Vor Ablauf der Dreitagesfrist untersagt die FIU alle ausge-
henden Transaktionen.

Zweite Sofortmalnahme bei einer Drittbank

Zuvor hatte der Kunde fast 300.000 Euro in mehrere
EU-Mitgliedstaaten tberwiesen. Steuerfahndung leitet
eigene Pfandungsmalinahmen ein.

nur noch 22.000 Euro gesichert

EUStA iibernimmt die Ermittlungen

Neue Erkenntnisse weisen auf ein grenziiberschreitendes
Umsatzsteuer-Betrugssystem mit Schaden in zweistelliger
Millionenhohe hin.

Neun SofortmaRnahmen bei fiinf Verpflichteten
In Abstimmung mit Steuerfahndung und EUStA.
190 ausldndische Konten in 22 Landern abgefragt.
Grundlage fiir die EUStA-ErmittlungsmaRnahmen.
iiber 4,7 Mio. Euro gesichert

@) Analyseschritt @ SofortmaRnahme O EUStA-Ubernahme

Abb. 8: Sechs Tage vom Fristfall zur EUStA-Ubernahme

41



Financial Intelligence Unit | Jahresbericht 2025

42

3.3.5 Weitere europadische und internatio-
nale Formate

EU FIUs Platform und FIU.net

Im Berichtsjahr wurde die europdische Zusammen-
arbeit auch im Rahmen der EU FIUs Platform fort-
gesetzt. Es handelt sich um eine im Jahr 2006 durch
die Europdische Kommission eingesetzte Experten-
gruppe zum Austausch und zur Kooperation zwi-
schen FIUs in der Europdischen Union. Bis zur im
Juli 2027 geplanten Ubernahme durch die AMLA hat
die EU FIUs Platform auch maRgeblich zur Fortent-
wicklung von FIU.net NG (Next Generation) beigetra-
gen. Bei FIU.net NG handelt es sich um das zentrale
Kommunikationsnetzwerk zum sicheren Austausch
von Informationen zwischen FIUs der Europaischen
Union einschlieBlich der drei Staaten der Europai-
schen Freihandelsassoziation (EFTA), Norwegen, Is-
land und Liechtenstein.

Auf der 64. EU FIUs Platform am 25. Juni 2025 in
Brisselinformierte die von der Platform eingesetzte
FIU.net Advisory Group Uber die Stabilitdt der An-
wendung, den Ausbau der Schulungsmalnahmen
sowie das Nutzerfeedback zu der Entwicklung von
FIU.net NG und der Ablésung von FIU.net Legacy.
Optionen fiir neue Funktionen und kiinftige Priori-
taten von FIU.net NG wurden diskutiert.

Fir das derzeit verwendete FIU.net NG wurde eine
Optimierungsstudie erstellt. Sie schreibt unter an-
derem das Prinzip der nationalen Datenhoheit und

EFIPPP

Die Europol Financial Intelligence Public Private
Partnership ist eine landeriibergreifende 6ffent-
lich-private Partnerschaft fiir den Informations-
austausch im Bereich der Geldwdsche- und Terro-
rismusfinanzierungsbekdmpfung. Seit 2017 bietet
EFIPPP ein Umfeld fiir die grenziiberschreitende
Zusammenarbeit und den Informationsaustausch
zwischen Europol, den zustindigen Behérden (ein-
schliefRlich Finanzermittlungsstellen und Strafver-
folgungsbehorden) und regulierten Finanzdienst-
leistern wie Banken. Gegenwartig hat EFIPPP 103
Mitglieder und Beobachter.

Kontrolle fest und umfasst Verbesserungspotenziale
sowie mogliche zukiinftige Entwicklungsrichtungen
zur Starkung der EU-weiten Datenanalysemdglich-
keiten.

Europol Financial Intelligence Public Private

Partnership (EFIPPP)
Die FIU Deutschland hatihr Engagement in der EFIPPP
auch im Jahr 2025 weiter gestarkt. Der Workstream
»Trafficking in Human Beings, Phase II«, den die FIU
Deutschland bis Anfang des Jahres 2025 geleitet hat-
te, wurde weiter vorangetrieben. Im Workstream
»Child Sexual Abuse and Exploitation« (CSAE) leitet
die FIU eine Unterarbeitsgruppe. Dariiber hinaus be-
teiligt sich die FIU an Arbeitsgruppen zu Investment
Fraud, Krypto-Assets und Terrorismusfinanzierung
sowie an den Plenarsitzungen der EFIPPP. Dort brach-
te sich die FIU auch mit eigenen Vortragen und der
Leitung von Workshops ein.

Internationale Initiativen: CTFTI und RRIFS

Die FIU Deutschland setzte im Jahr 2025 ihr Enga-
gement in den internationalen Initiativen CTFTI und
RRIFS fort. Die Counter Terrorist Financing Taskforce
Israel (CTFTI) wurde kurz nach dem Terrorangriff der
Hamas auf Israel am 7. Oktober 2023 auf Initiative der
FIUs der Niederlande, der USA, Israels und Deutsch-
lands gegriindet. FIUs aus 18 Nationen teilen und ana-
lysieren gemeinsam Erkenntnisse zu den Finanzstro-
men von Terrororganisationen. Die Zusammenarbeit
wurde im Berichtsjahr fortgesetzt.

Die Arbeitsgruppe »Russia-Related Illicit Finance and
Sanctions« (RRIFS), die von den FIUs der G7-Staa-
ten sowie von Australien, Neuseeland und den Nie-
derlanden im Zusammenhang mit den nach dem
russischen Angriff auf die Ukraine im Jahr 2022 er-
heblich ausgeweiteten Sanktionen gegen Russland
gegriindet wurde, setzte ihre etablierte Zusammen-
arbeit auch 2025 fort und dient dem Austausch zu
sanktionsrelevanten Finanzstromen.

3.3.6 Bilaterale und multilaterale
Zusammenarbeit

Im Jahr 2025 empfing die FIU eine Vielzahl inter-
nationaler Delegationen und war selbst bei Ver-

anstaltungen im Ausland vertreten. Das Spektrum
reichte von Studienbesuchen, die vom Europarat oder
der Deutsche Gesellschaft fiir Internationale Zusam-
menarbeit (GIZ) organisiert wurden, tber operative
Fachaustausche bis hin zum jahrlichen Treffen der
deutschsprachigen Heads of FIU, das erstmals in
Deutschland stattfand.

Das Treffen der deutschsprachigen Heads of FIU am
26. und 27. November in Dresden vereinte Delega-
tionen aus der Schweiz, Liechtenstein, Luxemburg,
Osterreich und den Niederlanden. Im Mittelpunkt
standen strategische und operative Themen, die
Nutzung von goAML, die Zusammenarbeit mit Straf-
verfolgungsbehoérden und aktuelle Entwicklungen
im Bereich Kryptowerte.

Global

Egmont Group of Financial Intelligence Units
Weltweiter FIU-Verbund, 182 Mitglieder

Europaisch

EU FIUs Platform
FIUs der EU-Mitgliedsstaaten

Partnerschaften und Initiativen

EFIPPP AFCA

Europol-PPP, Deutsche-PPP,
100+ Mitglieder Vorsitz FIU

Abb. 9: Internationale Formate und Mitgliedschaften der FIU
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3.3.7 Vorbereitung auf das EU-AML-Paket

Mit dem AML-Paket hat die EU die Vorschriften zur
Bekampfung der Geldwasche und Terrorismusfinan-
zierung umfassend harmonisiert. Zentraler Baustein
ist die Anti-Money Laundering Directive (AMLDS6),
die ab dem 10. Juli 2027 weite Teile des GwG ersetzen
wird. Die FIU bereitet sich auf diese Verdnderungen
umfassend vor.

Besondere Aufmerksamkeit gilt der mit Artikel 80
Absatz 4 AMLD6 einhergehenden Verpflichtung
zur Abgabe schwellenwertbasierter, verdachtsun-
abhingiger Meldungen. Fiir Deutschland ist dieser
Meldungstyp neu. Die FIU erarbeitet im Austausch
mit den Verpflichteten Prognosen zum erwarteten
Meldevolumen und bereitet die Strukturen und Ab-
ldufe fir Aufnahme und Verarbeitung gezielt vor.

Anti-Money Laundering Authority - AMLA
EU-Anti-Geldwaschebehdérde, Sitz Frankfurt am Main

CTFTI RRIFS
Taskforce, G7 und
18 Nationen weitere Partner
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Digitalisierung und
Technologie
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4. Digitalisierung und Technologie

Die technologische Weiterentwicklung der FIU hat
sich im Berichtsjahr weiter beschleunigt. Mit einer
Low-Code-Plattform kann die FIU benétigte Fach-
anwendungen schnell bereitstellen; erste auf der Platt-
form entwickelte Anwendungen wurden im Jahr 2025
in den operativen Betrieb Gberfiihrt (4.1). Daneben
fanden die im Vorjahr begonnenen datenbasierten
Analyseverfahren, insbesondere Anomalieerkennung
und Netzwerkanalyse, zunehmend Eingang in die lau-
fende Analysearbeit (4.2).

4.1 Beschleunigte Digitalisierung
durch Low-Code-Entwicklung

Die Fachprozesse der FIU sind stark datengetrie-
ben. Neue Geldwaschemethoden, veranderte Melde-
formate und aktualisierte regulatorische Vorgaben
erfordern eine hohe Anpassungsfahigkeit der ein-
gesetzten digitalen Werkzeuge. Um auf verdnderte
operative Bedarfe schneller reagieren zu kdnnen, setzt
die FIU erganzend auf den Einsatz einer Low-Code-
Plattform.

Der Low-Code-Ansatz reduziert den Programmier-
aufwand bei der Erstellung von Fachanwendungen.
Visuelle Werkzeuge, wiederverwendbare Komponen-
ten und vorkonfigurierte Dienste verkiirzen den Weg
von der Anforderung zum funktionsfahigen Prototyp.
Fur die FIU ist das besonders relevant. In den Ana-
lyse- und Auswertungseinheiten arbeiten zahlreiche
technisch versierte Beschaftigte, die fachliche An-
forderungen unmittelbar in digitale Losungen Gber-
fuhren kénnen.

Offene Technologie, kontrollierte Umgebung
Die FIU nutzt eine eigenentwickelte Open-Source-
Plattform auf Basis der Programmiersprache Python.
Es bestehen keine Abhdngigkeiten von kommerziel-
len Anbietern.

Die Plattform wird als containerbasierte Lésung be-
reitgestellt und lasst sich sowohl lokal als auch in
skalierbaren Umgebungen betreiben. Zentrale Dienste
wie Datenbanken, eine Nutzerverwaltung und eine
Versionsverwaltung sind integriert. Fiir die Benutzer-

oberflachen der Anwendungen kommt das Python-
Framework Streamlit zum Einsatz, das eine schnelle
Umsetzung interaktiver Web-Oberflachen ermdglicht,
ohne dass dafiir Kenntnisse in der Web-Entwicklung
erforderlich sind.

Wesentliche Anforderungen an Datenschutz und IT-Si-
cherheit werden dabei bereits im Systemdesign abge-
bildet. Ein mehrstufiger Zugriffsmechanismus steuert
die Berechtigungen auf Ebene einzelner Anwendungen.
Die Anbindung an die zentrale Nutzerverwaltung der
Generalzolldirektion stellt sicher, dass Rollen und Zu-
griffsrechte einheitlich administriert werden. Schrei-
bende Zugriffe auf Datenbanken des Informations-
verbundes erfolgen ausschlieRlich tber abgesicherte
Schnittstellen mit zusatzlichen Integritatsprifungen.

Was ist Low-Code?

Low-Code-Plattformen erméglichen die Erstellung
von Software-Anwendungen mit deutlich reduzier-
tem Programmieraufwand. Anstelle umfangreicher
Programmierung in klassischen Entwicklungsum-
gebungen werden visuelle Werkzeuge, vorgefer-
tigte Bausteine und standardisierte Schnittstellen
genutzt.

Der Ansatz richtet sich ausdriicklich auch an fachlich
versierte Beschaftigte, sogenannte Citizen Develo-
per, die Anwendungen fir den eigenen Arbeitsbe-
reich erstellen. Die FIU nutzt eine eigenentwickelte
Open-Source-Plattform auf Basis der Programmier-
sprache Python.

»Citizen Development«

Beim Citizen-Development-Ansatz erstellen Beschaf-
tigte der Fachbereiche eigenstandig Anwendungen.
Sie agieren als fachlich versierte Anwenderinnen
und Anwender, die ihre operativen Anforderungen
am besten kennen. Die IT-Organisation stellt hier-
fir die Plattform bereit und begleitet den Prozess
durch klare und weitestgehend automatisierte Go-
vernance-Strukturen. Dazu zahlen ein definierter Frei-

gabeprozess, Dokumentationsanforderungen und Re-
geln fir den Lebenszyklus jeder Anwendung. Risiken,
die mit einer dezentralen Entwicklung verbunden sein
kdnnen, etwa eine Fragmentierung der Systemland-
schaft, werden durch diese Einbettung adressiert. Der
Ansatz ermoglicht kurze Reaktionszeiten auf verdn-
derte fachliche Bedarfe und entlastet zugleich den
IT-Fachbereich.

»Die Einflihrung der Low-Code-Plattform verdndert
die Arbeitsweise der FIU grundlegend. Die Analystin-
nen und Analysten sind nun in der Lage, eigenstdn-
dig Werkzeuge zu bauen. Diese lassen sich exakt ihre
fachlichen Fragestellungen zuschneiden und inner-
halb von Tagen statt Monaten bereitstellen.«

Zwei Wege zur Fachanwendung
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Erste Anwendungen im operativen Einsatz

Im Jahr 2025 wurden erste Anwendungen auf Basis
der Plattform in den operativen Betrieb berfihrt.
Dazu zdhlt ein Konvertierungswerkzeug, das einge-
hende Informationen verschiedener Fachverfahren
automatisiert in das jeweils erforderliche Format Giber-
fuhrt. Die Anwendung arbeitet ohne Verbindung zu
weiteren Komponenten des Informationsverbundes
und lasst sich Gber eine administrative Oberflache
aktualisieren, ohne dass ein erneutes Deployment der
Plattform erforderlich ist.

Die Beispiele zeigen, wie sich wiederkehrende, daten-
intensive Arbeitsschritte durch gezielte Automatisie-
rung beschleunigen lassen.

Klassischer Entwicklungs- gegenliber Low-Code-Ansatz

Klassisch

Monate

bis zur produktiven Anwendung

1 Anforderungsaufnahme durch IT

2 Spezifikation und Freigabe

3 Programmierung und Entwicklungsumgebung

4 Test und Qualitdtssicherung

5 Deployment und Abnahme

Abb. 10: Klassische Entwicklung und Low-Code-Ansatz im Vergleich

4.2 Neue Wege der Datenanalyse

Die im Vorjahr begonnene Weiterentwicklung daten-
basierter Analyseverfahren wurde im Jahr 2025 fort-
geflihrt. Anomalieerkennung und Netzwerkanalyse
werden in der laufenden Analysearbeit der FIU zu-
nehmend genutzt, insbesondere in den Projekten der
Analyseeinheit »Sharks« (vgl. 5.2). Die Low-Code-Platt-
form der FIU unterstiitzt die schnellere Bereitstellung
der hierfir erforderlichen Werkzeuge (vgl. 4.1).

Malgeblich fiir die Leistungsfahigkeit datenbasierter

Low-Code

Tage

bis zum funktionsfahigen Prototyp

1 Fachbereich formuliert Bedarf und baut Prototyp

Governance-Freigabe, Qualitatssicherung und
Dokumentation

3 Bereitstellung tiber Plattform

Verfahren bleibt die Qualitat der verfligbaren Eingangs-
daten. Die mit der GwGMeldV geschaffenen einheit-
lichen Meldeanforderungen (vgl. 3.1.1) verbessern diese
Grundlage strukturell. Bei einem Gesamtmeldeauf-
kommen von 374.693 Verdachtsmeldungen mit rund
3,2 Millionen enthaltenen Transaktionen gewinnt die
maschinelle Verarbeitbarkeit der Daten weiter an Be-
deutung. Die Anwendung technischer Verfahren er-
folgt ausschlieBlich innerhalb eines rechtsstaatlich
abgesicherten Rahmens. Die Bewertung sensibler Sach-
verhalte bleibt Aufgabe der menschlichen Analyse.
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5. Strategische Auswertung

Das im Vorjahr erarbeitete Konzept fiir die Strategi-
sche Auswertung hat sich im Jahr 2025 in der Praxis
bewdhrt und wurde weiter konsolidiert. Der Reform-
prozess hat mit der Aufnahme der operativen Tatigkeit
der Analyseeinheit »Sharks«, der Einfiihrung des neu-
en Kommunikationsinstruments »FIU-Risikohinweis«
und einer deutlich ausgeweiteten Produktpalette stra-
tegischer Berichte eine neue Qualitatsstufe erreicht.

5.1 Strategische Berichte
und Analysen

Neben der operativen Analyse fiihrt die FIU stra-
tegische Auswertungen und Analysen durch und
erstellt entsprechende Berichte (§ 28 Absatz 1 Satz
4 Nr. 8 GwG). Die Arbeit dient der Feststellung von
Trends und Entwicklungen sowie neuen Methoden
im Bereich der Geldwasche und Terrorismusfinan-
zierung. Die gewonnenen Erkenntnisse werden an-
schlieRend adressatengerecht aufbereitet. Die Aus-
wertungen und Analysen der FIU flieBen zudem in
die Arbeiten des BMF zur Erstellung der Nationalen
Risikoanalyse ein.

Im Jahr 2025 hat die Strategische Auswertung ihr Pro-
duktportfolio deutlich ausgebaut. Insgesamt wurden
im Berichtsjahr Giber 50 strategische Produkte erstellt
und an Partnerbehdrden sowie Verpflichtete tiber-
mittelt. Diese gliedern sich in vier Produktkategorien.

RegelmiRiges Monitoring

Das monatliche Reporting zum Meldeaufkommen ist
seit vielen Jahren fester Bestandteil der strategischen
Produktpalette und wurde im Berichtsjahr fortgefiihrt.
Es dient den Empfangern als Grundlage fiir die Be-
obachtung von Entwicklungen und als Ausgangsba-
sis fir weiterfiihrende Anfragen. Ergénzend wurden
quartalsweise Sonderauswertungen zu Kryptowerten
sowie zum grenziliberschreitenden Barmittelverkehr

erstellt. Darliber hinaus erfolgte eine monatliche re-
gionale Auswertung der abgegebenen Analysekomple-
xe nach Bundesldandern sowie eine jahrliche Gesamt-
schau.

Erstmals wurde zudem ein fortlaufendes, strategi-
sches Risikomonitoring eingefiihrt, das monatlich ak-
tuelle Entwicklungen anhand von Veranderungen in
den Meldungsstromen im Bereich der Geldwasche
abbildet und sowohlim In- als auch im Ausland auf
positives Feedback stieR.

Anhaltspunktepapiere

Im Jahr 2025 wurden Papiere zu den Themen han-
delsbasierte Geldwdsche sowie Handel mit CO,-Emis-
sionszertifikaten erstellt. Das Anhaltspunktepapier
zur handelsbasierten Geldwasche wurde in einem
neu entwickelten Format erarbeitet, das als Muster
fur kommende Publikationen dient. Das BKA nutzt
in Abstimmung mit der FIU das Anhaltspunktepapier
zu Emissionszertifikaten im Rahmen des Europol-
EMPACT-Schwerpunktthemas Umweltkriminalitat?
gemeinsam mit entsprechenden Teilnehmerstaaten.
Die Deutsche Emissionshandelsstelle des Umwelt-
bundesamtes hat das Dokument im Register des
nationalen Brennstoffemissionshandels eingestellt.
Dariiber hinaus wurde das bestehende Anhaltspunk-
tepapier zu Transaktionen mit Bezug zu Kryptower-
ten und Kryptoverwahrgeschaften aktualisiert.

Auswerteberichte

Vertiefende Auswerteberichte wurden unter ande-
rem zu Themenfeldern wie Umweltkriminalitit und
Emissionshandel erstellt und mitunter zustandigen
Partnerbehoérden zur Verfiigung gestellt.

FIU-Risikohinweise

Als neues Produktformat wurden im Berichtsjahr
erstmals FIU-Risikohinweise herausgegeben. Die
ausfiihrliche Darstellung findet sich in 5.3.

1 EMPACT (European Multidisciplinary Platform Against Criminal Threats) ist das standige EU-Instrument fiir die behérdeniibergreifende operative
Zusammenarbeit bei der Bekdampfung der organisierten und schweren internationalen Kriminalitdt; Europol unterstiitzt und koordiniert die Um-
setzung. Weiterfiihrende Informationen: www.europol.europa.eu/how-we-work/empact.

5.2 Die Analyseeinheit »Sharks«
im ersten operativen Jahr

Im Jahresbericht 2024 wurde die Einrichtung der
neuen Analyseeinheit »Sharks« vorgestellt. Die Ein-
heit hat im Sommer 2024 ihre Arbeit aufgenom-
men und bereits mit dem Projekt »Barrakuda« ein
erstes Ermittlungsverfahren unterstiitzt. Im Jahr
2025 hat sie den Ubergang von der Aufbauphase
in den reguldren operativen Betrieb vollzogen und
eine breitere Projektpalette bearbeitet.

Mit den »Sharks« greift die FIU wesentliche Emp-
fehlungen der FATF aus der Deutschlandprifung
2021/2022 auf. Sie richten ihre Analysen bedarfs-
spezifisch auf die Strafverfolgungsbehdrden aus
und wenden den »Follow-the-Money-Ansatz« an.
Hierflr nutzen sie die Befugnis der FIU zu soge-
nannten anlasslosen Analysen gemaR § 30 Absatz
2a GwG, um unabhidngig vom Vorliegen einer Ver-
dachtsmeldung Sonderauswertungen in Bezug auf
den Datenbestand der FIU durchzufiihren.

Projekt »Barrakuda«

Ein erstes bedeutendes Projekt der Sharks war die
Untersttzung des Landeskriminalamt (LKA) Sach-
sen in einem Ermittlungsverfahren wegen gewerbs-
maRigen Bandenbetrugs im Bereich Callcenter-Kri-
minalitat (Projekt »Barrakuda«). Das LKA fiihrte seit
Februar 2022 Ermittlungen gegen eine Tatergruppie-
rung, deren Betrugshandlungen Beziige zu mehreren
europdischen Landern aufwiesen. Die Tatergruppe
stand in Verbindung mit Strukturen der organisierten
Kriminalitat.

Ausgehend von ber 1.000 Konto- und ber 100
Personendaten, die das LKA zur Verfiigung gestellt
hatte, fihrten die Sharks umfangreiche Analysen im
Datenbestand der FIU durch. Dabei zeigte sich einer
der wesentlichen Vorteile der FIU. Der umfangreiche
Datenpool aus Verdachtsmeldungen, Transaktions-
daten und beigefiigten Informationen wie KYC-Da-
ten und Kontoumsatzen ermoglicht es, personelle
Verbindungen, finanzielle Verflechtungen und dahin-
ter liegende Netzwerke sichtbar zu machen.

Ein weiterer Vorteil war der direkte Austausch mit
zwei europdischen Partner-FIUs, wodurch Erkennt-
nisse zeitnah ausgetauscht sowie Mallnahmen wie
Kontosperrungen ad hoc veranlasst werden konnten.
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Im Ergebnis konnten die Sharks bei diesem Komplex,
bei dem ein Schaden von rund 8 Millionen Euro durch
Uber 30.000 Betrugsfille entstand, insgesamt 110 re-
levante Verdachtsmeldungen, 35 bislang unbekann-
te Personen, 5 neue Konten und 10 Scheinfirmen
identifizieren. Darliber hinaus konnten 66 Prozent
der Konto- und Personendaten, zu denen zuvor kei-
ne hinreichenden Erkenntnisse vorlagen, durch die
Analysen der Sharks erganzt und verifiziert werden.
Diese Erkenntnisse trugen dazu bei, bestehende Er-
mittlungsliicken zu schlieRen.

Im Juni 2025 wurde zu diesem Komplex ein Action
Day in finf europdischen Landern durchgefiihrt, bei
dem drei Haftbefehle vollstreckt und zahlreiche Be-
weismittel gesichert werden konnten.

Ineinem Schreiben an die FIU wiirdigte die damalige
Prasidentin des LKA Sachsen, Sonja Penzel, den we-
sentlichen Beitrag der Sharks zum Erfolg der MaRnah-
men und dankte ausdriicklich fiir die »hohe Einsatz-
bereitschaft und die professionelle Unterstiitzungx.

»8 Mio. Euro Gesamtschaden
durch (iber 30.000 Betrugsfille.
110 relevante Verdachtsmel-
dungen und 35 bislang unbe-
kannte Personen identifiziert.«

Projekt Barrakuda, 2025
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Abb. 11: Projekt »Barrakuda« in Zahlen

Internationales Projekt »TRACE«

Im Rahmen des Projekts »TRACE«, an dem mehrere
internationale FIUs beteiligt sind und bei dem die
Sharks eine Co-Lead-Rolle innehaben, wird Geldwa-
sche im Zusammenhang mit Kokainhandel betrach-
tet. Neben Analysen strategischer Art werden in der
Projektgruppe auch konkrete gemeinsame operative
Fallanalysen durchgefiihrt. Das Projekt steht exemp-
larisch fur die verstarkte internationale Ausrichtung
der strategischen Analysearbeit der FIU.

5.3 Der FIU-Risikohinweis als
neues Instrument der externen
Kommunikation

Im Jahr 2025 hat die FIU mit dem FIU-Risikohin-
weis ein neues Informationsinstrument eingefiihrt,
das aktuelle Erkenntnisse zu Geldwéaschetypologien
und Modi Operandi gezielt an betroffene Verpflich-
tetengruppen und Behorden adressiert. Das Instru-
ment soll Verpflichtete proaktiv auf erkannte Risi-
ken hinweisen, damit Monitoring-Systeme friihzeitig
angepasst und verdachtige Muster gezielter erkannt
werden kdnnen.

Der FIU-Risikohinweis umfasst eine kompakte Be-
schreibung der jeweiligen Typologie sowie pragnante
Erkennungsmerkmale und wird auf maximal zwei Sei-
ten begrenzt. Die Vero6ffentlichung erfolgt anlassbezo-
gen und adressatenspezifisch. Erkennt ein Verpflich-
teter den beschriebenen Modus Operandi, ergénzt
er die Verdachtsmeldung um einen entsprechenden
Hashtag, der eine gezielte Auswertung durch die FIU
ermoglicht. Bei Bedarf erfolgt zu einem festgelegten
Zeitpunkt eine Aktualisierung des Risikohinweises.

Der erste FIU-Risikohinweis wurde im Oktober 2025
verdffentlicht und betraf aufféllige Zahlungsmuster
mit Bezug zu einem Drittland.

Erste Erfahrungen zeigen, dass der FIU-Risikohinweis
von den Empfangern positiv aufgenommen wird. Das
relevante Meldungsaufkommen zu dem beschrie-
benen Modus Operandi ist nach Veréffentlichung
des Risikohinweises deutlich angestiegen. Bei den
Behorden trug der Risikohinweis dazu bei, Einzelfal-
le in einen Gesamtzusammenhang einzuordnen und
laufenden Ermittlungen mitunter eine neue Dynamik
zu verleihen.

Der FIU-Risikohinweis erganzt damit die Kommuni-
kation zwischen FIU und Verpflichteten und behérd-
lichen Partnern. Wahrend Anhaltspunktepapiere einen
grundlegenden analytischen Uberblick bieten, er-
moglicht der Risikohinweis eine zeitnahe, fallbasierte
Warnung vor konkreten aktuellen Bedrohungen.

5.4 Ausgewaihlte Phinomen-
bereiche 2025

Die regelmaRige Beobachtung und Einordnung aus-
gewahlter Phanomenbereiche ist ein wesentlicher
Bestandteil der strategischen Analysearbeit der FIU.
Fir das Berichtsjahr wird im Folgenden der Bereich
desinformellen Werttransfers (Geldtransfer, Hawala
und Underground Banking) zusammenfassend dar-
gestellt. Der im Schwerpunktkapitel dieses Berichts
behandelte Komplex des cybergestiitzten Betrugs
(Operation Chargeback) bildet den Gbergreifenden
thematischen Rahmen und wird an dieser Stelle nicht
erneut aufgegriffen.

Funktionsweise des FIU-Risikohinweises

Abb. 12: Der FIU-Risikohinweis in sechs Schritten

@ Prozessschritt der FIU
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@ Prozessschritt der Verpflichteten
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Geldtransfer, Hawala und Underground
Banking

Als Hawala wird ein informelles System zur Ubertra-
gung von Geldwerten bezeichnet, das aullerhalb des
beaufsichtigten Finanzsektors arbeitet und auf dem
Vertrauen zwischen den beteiligten Vermittlern be-
ruht. Ein Kunde zahlt einen Betrag bei einem Vermitt-
ler ein und nennt dem Empfanger ein Kennwort, ge-
gen dessen Vorlage ein zweiter Vermittler am Zielort
den Betrag auszahlt. Das Geld selbst wird dabeiin der
Regel nicht unmittelbar bewegt. Die entstehenden
Forderungen halten die Vermittler fest und gleichen
sie zu einem spateren Zeitpunkt untereinander aus,
etwa durch gegenlaufige Transfers, Warenlieferun-
gen oder Bargeldkuriere. Die FATF unterscheidet rein
traditionelle Anbieter, die legitime Uberweisungen
etwa fiir Wanderarbeiter abwickeln, hybride Anbie-
ter, die zugleich legale und illegale Zwecke bedienen,
und kriminelle Anbieter, die ihr Geschaft gezielt auf
die Bediirfnisse krimineller Auftraggeber ausrichten.
Fur diese letzte Auspragung wird auch der Begriff
Criminal Underground Banking (CUB) verwendet. In
Deutschland unterliegt der Betrieb von Finanztrans-
fergeschdften nach dem Zahlungsdiensteaufsichts-
gesetz einem Erlaubnisvorbehalt. Wer sie ohne die
erforderliche Erlaubnis erbringt, macht sich strafbar.
Das Phanomen verandert sich. Nach den Feststel-
lungen der FATF ist der Missbrauch solcher Systeme
ldngst nicht mehr auf klassische, bargeldintensive
Vortaten wie den Betdubungsmittelhandel begrenzt.
Die Anbieter arbeiten zunehmend professionell. Ihre
Kundenstruktur ist breiter geworden, und die Systeme
verzahnen sich enger mit dem reguldren Finanzsek-
tor. Hinzu tritt eine digitale Komponente. Traditionel-
le Verrechnungsmechanismen werden mit digitalen
Mitteln kombiniert, etwa mit Kryptowerten zur Ab-
wicklung oder Verschleierung der Werttransfers. Die
Ubergange zwischen organisierter Kriminalitit, der
Nutzung von Kryptowerten und dem informellen
Werttransfer sind dabei flieRend.

Eine derzeit international besonders beachtete Aus-
pragung des CUB sind professionell organisierte Netz-
werke, die grenziiberschreitend als Vermittler eines
informellen Werttransfersystems auftreten. Sie ver-
schieben Vermdgenswerte auRerhalb des regulierten
Finanzsektors und nutzen dazu unter anderem die
handelsbasierte Geldwasche, Bargeldtransporte, so-

genannte Mirror-Transaktionen, bei denen sich gegen-
ldufige Zahlungen in verschiedenen Landern wertma-
Rig ausgleichen, und zunehmend Kryptowerte. Ein Teil
der zugrunde liegenden Nachfrage entsteht dort, wo
staatliche Kapitalausfuhrbeschrankungen einen Markt
fur den Transfer von Vermdgenswerten aufRerhalb des
regulierten Systems schaffen. Solche Netzwerke er-
bringen ihre Dienstleistungen fiir unterschiedliche kri-
minelle Auftraggeber, unter anderem fiir Drogenhan-
delsorganisationen, und wurden von internationalen
Partnern zuletzt als bedeutende Geldwaschebedro-
hung eingestuft. Dabei lassen sich legale und krimi-
nelle Nutzung nichtimmer trennscharf unterscheiden,
da in diesem Umfeld auch legitime Uberweisungen
und der Auslandseinkauf hochwertiger Waren vor-
kommen. Entsprechende Strukturen wurden auch in
Europa festgestellt.

Die fortgesetzte Relevanz dieses Themenfeldes zeigt
sich an zwei im Berichtsjahr abgeschlossenen Projek-
ten. Das Projekt einer Arbeitsgruppe der AFCA und
das durch das LKA Nordrhein-Westfalen koordinierte
Projekt HAIFINS (Hawala Informal Financial Systems)
haben zur Sensibilisierung gegeniiber den besonderen
Erscheinungsformen des informellen Zahlungsver-
kehrs beigetragen.

Die FIU beobachtet laufend das Meldeaufkommen
im Hinblick auf Vorgange mit Bezligen zu unerlaubt
betriebenen Finanzdienstleistungen, CUB und Ha-
wala-Banking. Mit den Partnerbehoérden besteht ein
fortlaufender Austausch. Die Identifizierung entspre-
chender Betreiber durch die Verpflichteten ist struktu-
rell erschwert. Das Meldeaufkommen mit eindeutigen
Bezligen zu diesem Phdanomenbereich bleibt dement-
sprechend auf einem relativ niedrigen Niveau. Gleich-
wohl gelingt es im Rahmen der laufenden Uberwa-
chung wiederholt, Sachverhalte zu identifizieren, die
eine vertiefte operative Analyse rechtfertigen.
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A.1 Aktuelle Zahlen

A.1.1 Abgegebene Analyseberichte

2023

81.550

Abb. 13: Anzahl abgegebener Analyseberichte an Empfdngerbehdrden in den Jahren 2023 -2025

« Die Zahl derim Jahr 2025 abgegebenen Analyseberichte ist im Vergleich zum Vorjahr um rund 24 % gesunken.

- Dies ist unter anderem auf die weitere Scharfung des risikobasierten Ansatzes mit Fokus auf Sachverhalte
mit besonders hohem Risikopotenzial zuriickzufiihren.

« Komplexere Fille erfordern tiefere Analysen und mehr analytische Werkzeuge, was zu weniger aber qualitativ
werthaltigeren Ubermittlungen fiihrt.

« Dieser Prozess wird im Jahr 2026 fortgesetzt und weiter intensiviert.
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A.1.2 SofortmaRnahmen

Insgesamt erlassene davon aufgrund Gesamtvolumen der 2023
Sofortmalinahmen internationaler Hinweise angehaltenen Transaktionen

60 20 rd. 310 Mio. €

Abb. 14: Sofortmafinahmen (2023 - 2025)

« Anzahl und angehaltenes Gesamtvolumen der SofortmalRnahmen haben im Berichtsjahr ihren Hochststand
erreicht. Die Ursachen beider Entwicklungen sind jeweils eigener Natur.

+ Der Anstieg bei der Zahl der MaRnahmen geht vorwiegend auf grenziiberschreitende Betrugsfalle zuriick.
55 der insgesamt 106 Sofortmalnahmen folgten internationalen Hinweisen und lésten jeweils eine Vielzahl
von Einzelanordnungen bei mehreren Verpflichteten aus.

« Das auRergewodhnlich hohe Gesamtvolumen geht vor allem auf eine einzelne MalRnahme zuriick, mit der die
Verfiigung Giber 585 Mio. Euro untersagt wurde.
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A.1.3 Anzahl der staatsanwaltschaftlichen Riickmeldungen

41.821 41.743

2023 2024

Abb. 15: Entwicklung Anzahl der staatsanwaltschaftlichen Riickmeldungen (2021 -2025)

- InStrafverfahren, zu denen die FIU Informationen Gbermittelt hat, teilt die zustandige Staatsanwaltschaft der
FIU die Erhebung der 6ffentlichen Klage und den Ausgang des Verfahrens einschlieBlich aller Einstellungs-
entscheidungen mit (§ 42 Absatz 1 GwG).

« Im Berichtsjahr gingen 41.743 solcher Riickmeldungen bei der FIU ein. Die Zahl bewegt sich damit auf dem
Niveau des Vorjahres.
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A.1.4 Staatsanwaltschaftlichen Riickmeldungen:
Ubersicht der Urteile, Strafbefehle, Beschliisse und
Anklageschriften

Urteile 202 256 247 N
Strafbefehle 692 843 841 ->
Beschliisse 26 44 38 N
Anklageschriften 434 482 543 |

Tabelle 2: Ubersicht der Urteile, Strafbefehle, Beschlisse und Anklageschriften (2023 -2025)

- Bei insgesamt 1.669 Riickmeldungen handelt es sich um Urteile, Strafbefehle, Beschliisse und Anklage-
schriften. Somit bilden Einstellungsverfiigungen mit rund 96 % weiterhin den grofRten Anteil der staatsan-
waltschaftlichen Riickmeldungen.

+ Dies bedeutet nicht, dass keine Ergebnisse erzielt wurden. Die Informationen der FIU kdnnen auch fiir andere
Zwecke genutzt werden, etwa zur Verfolgung der Vortat.
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A.1.5 Eingegangene Verdachtsmeldungen nach dem GwG

374.693
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Abb. 16: Entwicklung der eingegangenen Verdachtsmeldungen nach dem GwG (2016-2025)

« Im Jahr 2025 ist nach den riicklaufigen Entwicklungen der Vorjahre ein deutlicher Anstieg der eingehenden
Verdachtsmeldungen um 41 % gegeniiber dem Vorjahr auf 374.693 Meldungen zu verzeichnen.

- Der starke Anstieg des Gesamtmeldeaufkommens ist maRgeblich durch die Ausweitung von Geschéaftsfeldern
und den Markteintritt neuer Verpflichteter im Finanzsektor gepragt.

- Innerhalb des Finanzsektors haben digitale Finanzdienstleister, im Marktsprachgebrauch teilweise als Neo-
banken bezeichnet, ihren Anteil am Meldeaufkommen deutlich erhdht.

+ Beirund 16 % allerim Jahr 2025 eingegangenen Verdachtsmeldungen handelte es sich um sogenannte Nach-
meldungen. Diese beziehen sich auf friiher eingegangene Meldungen und liefern weitere Informationen zum
Sachverhalt. Im Vergleich zu den Vorjahren blieb die Quote der Nachmeldungen konstant (2024: 16 %, 2023:
15%).
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A.1.6 Verdachtsmeldungen mit potenziellem Bezug zu Terrorismus-
finanzierung, Staatsschutz, Sanktionen

2022

Abb. 17: Verdachtsmeldungen mit potenziellem Bezug zu Terrorismusfinanzierung, Staatsschutz, Sanktionen (2021 -2025)

+ Im Gegensatz zum steigenden Gesamtaufkommen ist die Zahl der Verdachtsmeldungen mit Bezug zu Terro-
rismusfinanzierung, Staatsschutz, Sanktionen gegeniiber dem Vorjahr zurlickgegangen, bewegt sich jedoch
weiterhin (iber dem Niveau von 2023.
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A.1.7 Eingegangene Verdachtsmeldungen nach dem GwG

nach Verpflichtetengruppen

« Im Jahr 2025 ist ein deutlicher Anstieg der eingehenden Verdachtsmeldungen von verpflichteten Kredit-

instituten zu verzeichnen.

« Der starke Anstieg ist maRRgeblich durch die Ausweitung von Geschaftsfeldern und dem Markteintritt neuer

Verpflichteter im Finanzsektor gepragt.

« Entgegen dem Trend im Finanzsektor ist die Zahl der Verdachtsmeldungen des Nichtfinanzsektors um rund

14 % zuriickgegangen.

+ Insbesondere bei der Gruppe der Notare und Immobilienmakler ist ein Riickgang erkennbar. Grund hierfir
sind die am 17. Februar 2025 in Kraft getretenen Anderungen der Geldwischegesetzmeldepflichtverordnung-

Immobilien (GwGMeldV-Immobilien).

217.657

214.607

319.857

28.494

27.650

33.982

63.764

10.152

9.217

723

1.131

838
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Tabelle 3: Anzahl der Verdachtsmeldungen, differenziert nach Verpflichtetengruppen (2023 - 2025)

+ Die Gesetzesdanderung zielt darauf ab Geldwésche im Immobiliensektor noch effektiver zu bekampfen. Ne-
ben der Erweiterung von meldepflichtigen Sachverhalten wurden hierfiir Verdachtstatbestdnde durch klare
Schwellwerte konkretisiert und zu weit gefasste Verdachtstatbestdnde eingeschrankt. Hierdurch konnten
Unsicherheiten bei der Meldepflicht deutlich reduziert und zahlreiche nicht werthaltige Verdachtsmeldungen
ausgeschlossen werden.

« Die bei den verpflichteten Giiterhdndlern erkennbare Verringerung des Meldeaufkommens ist mafRgeblich
durch das Meldeverhalten einzelner Verpflichteter gepragt.
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A.1.8 Anzahl neu registrierter Verpflichteter

98.810

2023 2024 2025

Abb. 18: Anzahl neu registrierter Verpflichteter (2023 - 2025)

« Im Jahr 2025 ist die Zahl der bei der FIU neu registrierten Verpflichteten im Vergleich zum Vorjahr deutlich
zurlickgegangen.

« Der in den Jahren 2023 und 2024 verzeichnete aulRergewdhnlich starke Anstieg stand insbesondere im Zu-
sammenhang mit der ab dem 1. Januar 2024 geltenden verpflichtenden Registrierung von Verpflichteten bei
der FIU (§ 45 Absatz 1 Satz 2 i.V.m. § 59 Absatz 6 Satz 1 GwG), infolge derer zahlreiche Verpflichtete ihre
Registrierung erstmals vornahmen.
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A.1.9 Anzahl automatisierter Datenabfragen bei der FIU gemaR
§ 32 Absatz 4 GwG

2023

19.093

Abb. 19: Anzahl automatisierter Datenabfragen bei der FIU gemdf3 § 32 Absatz 4 GwG (2023 - 2025)

- Strafverfolgungsbehdrden, das BKA sowie das BfV sind gemaR § 32 Absatz 4 GwG berechtigt, die Daten zur
Erfillung ihrer Aufgaben auch automatisiert bei der FIU abzurufen.

« Hierfiir hat die FIU bereits im Jahr 2022 eine entsprechende Schnittstelle bereitgestellt, Gber die sich zu-
nehmend mehr abrufberechtigte Behdrden an den automatisierten Abruf anbinden.

 Entsprechend ist die Zahl der automatisierten Abrufe im Berichtsjahr deutlich gestiegen und liegt rund 58 %
Uber dem Vorjahreswert.
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A.1.10 Eingehende Ersuchen inlindischer Beh6rden A.1.11 Verteilung ersuchende inlindische Behérden
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Abb. 20: Eingehende Ersuchen inldndischer BehGrden gesamt (2023 - 2025) Landeskriminaldmter

Abb. 21: Verteilung ersuchende inldndische Behérden gesamt (2025)

« Im Rahmen der behérdlichen Zusammenarbeit stellt die FIU Daten aus Finanzinformationen und Finanz-
analysen zur Verfligung, sofern diese zur Aufgabenerfiillung der ersuchenden Behérde im Zusammenhang
mit der Verhinderung und Verfolgung von Geldwésche und Terrorismusfinanzierung erforderlich sind (§ 32
Absatz 3 GwG).

« Die Zahl der entsprechenden Auskunftsersuchen ist im Berichtsjahr wie bereits im Vorjahr leicht riicklaufig.

« Gleichzeitig ist ein deutlicher Anstieg der Zahl automatisierter Datenabrufe gemaR § 32 Absatz 4 GwG zu
verzeichnen, die die manuellen Auskunftsersuchen ergdnzen und mitunter ersetzen.
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A.1.12 Eingehende Ersuchen inlindischer Behérden im Bereich
Terrorismusfinanzierung, Staatsschutz, Sanktionen

382
356 351

2023 2024 2025

Abb. 22: Eingehende Ersuchen inléndischer Behérden im Bereich Terrorismusfinanzierung, Staatsschutz, Sanktionen (2023 -2025)
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A.1.13 Verteilung ersuchende inlindische Behorden im Bereich
Terrorismusfinanzierung, Staatsschutz, Sanktionen
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Abb. 23: Verteilung ersuchende inldndische Behérden im Bereich Terrorismusfinanzierung, Staatsschutz, Sanktionen nach Absender (2025)
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A.1.14 Internationale Ersuchen im Uberblick

2023 2024 2025 2023 2024 2025

Eingehende Ersuchen Ausgehende Ersuchen

Abb. 24: Internationale Ersuchen im Jahresvergleich gesamt (2023 -2025)

+ Bei der FIU gingen im Berichtsjahr 1.052 Ersuchen aus dem Ausland ein. Die Zahl der eingehenden Ersuchen
bleibt damit auf dem Vorjahresniveau.
« Zugleichrichtete die FIU im Berichtsjahr 1.361 internationale Ersuchen an Partner-FIUs, nach 1.541 im Vorjahr.
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A.1.15 Internationale Ersuchen mit Bezug zu Terrorismusfinanzierung,
Staatsschutz, Sanktionen

2024 2025 2023 2024 2025

Eingehende Ersuchen Ausgehende Ersuchen

Abb. 25: Internationale Ersuchen mit Bezug zu Terrorismusfinanzierung, Staatsschutz, Sanktionen im Jahresvergleich (2023 -2025)
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A.1.16 Von den Zollbeh6rden gemiR Artikel 9 der Verordnung (EU)

2018/1672 (BarmittelVO) iibermittelte Daten zu grenziiberschrei-
tenden physischen Barmitteltransfers

Tabelle 4: Barmittelanmeldeerkldrungen und Offenlegungserkldrungen gemdf Artikel 9 BarmittelVO (2025)

« Als nationale zentrale Meldestelle erhilt die FIU Informationen aus der Uberwachung des grenziiberschrei-

tenden Barmittelverkehrs, § 30 Absatz 1 Nr. 3 a und b GwG. Eine Ausweisung der Statistiken erfolgt erstmalig
mit diesem Jahresbericht.

- Fir das Berichtsjahr 2025 wurden, zum Datenstand 23. Marz 2026, insgesamt 23.665 Barmittelanmeldeerk-

larungen (begleiteter Barmitteltransfer) und 3 Offenlegungserkldrungen (unbegleiteter Barmitteltransfer)
gemaR Artikel 9 der Verordnung (EU) 2018/1672 (BarmittelVO) im Zollinformationssystem (ZIS) erfasst.

+ Beirund 7% der Barmittelanmeldeerkldrungen wurde ein Betrag tiber 1.000.000 Euro angegeben; diese Bar-

mittel werden vornehmlich durch gewerbsmaRige Geldkuriere angemeldet und transportiert. Der Hauptanteil
der Barmitteltransfers, rund 56 %, weist einen Betrag zwischen 10.000 und 30.000 Euro auf.

Beirund 3,1% der Barmittelanmeldeerkldarungen und Offenlegungserklarungen liegen Annahmegriinde fir
Geldwasche oder Terrorismusfinanzierung vor. Etwa 47 % dieser Barmitteltransfers umfassen einen Betrag
von weniger als 10.000 Euro und liegen damit unterhalb des Schwellwerts. Weitere 24 % entfallen auf Betrage
ab 10.000 Euro bis 15.000 Euro. Etwa 29 % dieser Barmitteltransfers umfassen Betrage tiber 15.000 Euro.

« Betreffende Informationen nutzt die FIU einzelfallspezifisch im Rahmen ihrer Analysearbeit; seit 2019 hat die

FIU in Ubereinstimmung mit den Ergebnissen der Nationalen Risikoanalyse und in Abstimmung mit Strafver-
folgungsbehorden unter anderem zum Einsatz von Bargeld einen spezifischen Risikoschwerpunkt gebildet.

A.1.17 Anzahl der Stammbeschiftigten der FIU

Abb. 26: Anzahl der Stammbeschdftigten der FIU zum 31. Dezember 2025
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