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Liebe Leserinnen und Leser,

die Abwicklung von Zahlungen hat sich in den
vergangenen Jahren stark gewandelt. Mit Kryp-
towerten entstand ein neues Phanomen, das
besondere Missbrauchsrisiken aufweist. Die
FIU beobachtet Uber die letzten Jahre eine
kontinuierlich steigende Zahl an Meldungen,
die hiermit in Verbindung stehen. Fir die er-
folgreiche Bekdmpfung der Finanzkriminalitat
ist es von herausragender Bedeutung, Ver-
pflichtete hinsichtlich der neusten Methoden
der Geldwasche zu sensibilisieren sowie sie bei
der ldentifizierung von auffalligen Transakti-

onsmustern zu unterstttzen.

Neben dem Aufkommen von Kryptowerten
sind Geldwasche-Risiken aber auch von ande-
ren Trends beeinflusst. Neue Technologien und
ein gedndertes Zahlungsverhalten schlagen
sich auch im Bereich der Geldwésche nieder.
Heute gibt es deutlich mehr verschiedene Zah-
lungsmoglichkeiten als noch vor wenigen Jah-
ren. Wurden Zahlungen friiher Uberwiegend
bar oder durch Uberweisungen und Lastschrif-
ten abgewickelt, erfolgen Zahlungen heute
h&ufiger unbar, mit mobilen Endgeraten und
kontaktlos, und oft unter Einbindung von zwi-
schengeschalteten Zahlungsdienstleistern - im
Bereich des E-Commerce, aber auch im Handel
vor Ort. Geldwascher nutzen die sich ihnen bie-

tenden Mdglichkeiten ebenfalls aus und haben

neue Wege
identifiziert,
Transaktionen
im Zusammen-
hang mit illega-

len Aktivitaten

zu verschleiern.

Das vorliegende Papier gibt einen Uberblick
Uber die neuen Zahlungsmethoden und stellt
anhand von Beispielen und Anhaltspunkten
dar, wie diese typischerweise zur Geldwasche

eingesetzt werden.

Das Papier mdge Sie und uns bei unserem ge-
meinsamen Kampf gegen Finanzkriminalitat

und Geldwasche unterstiitzen.

Daniel Thelesklaf
Leiter FIU

Die FIU wertet Finanzinformationen zur Be-
kampfung der Geldwasche und der Terro-
rismusfinanzierung aus, reichert diese an
und Ubermittelt qualitativ hochwertige
Analyseberichte an die wichtigsten Akteure.
Damit tragt die FIU zum Schutz der Integri-
tat des deutschen Finanzsystems bei, indem
der Missbrauch durch Kriminelle verhindert

wird.



Ziel dieses Dokuments ist es, Verpflichtete in
Deutschland dabei zu unterstitzen, verdach-
tige Transaktionen oder Aktivitaten zu identifi-
zieren, die einen Bezug zu Geldwésche mit al-
ternativen Zahlungsmethoden und neuen
Technologien haben. Dartiber hinaus sollen die
im Folgenden beschriebenen Anhaltspunkte
dazu beitragen, das Verstandnis zu den Hinter-
grinden und Abldufen von Geldwésche bei der

Verwendung dieser Technologien zu vertiefen.

Ein grundlegendes Verstandnis ist essentiell,
um Risiken zu erkennen und entsprechend zu
bewerten. Die Bewertung soll nach einem risi-
kobasierten Ansatz erfolgen. Der gesamte vor-
liegende Sachverhalt muss dabei im Kontext
betrachtet und in seiner Gesamtheit bewertet
werden. Der Fokus im Rahmen einer Untersu-
chung bzw. Bewertung sollte dabei auf den be-
teiligten Parteien, den Zahlungsstromen und
allen weiteren Rahmenbedingungen zum je-
weiligen Sachverhalt liegen, um potenzielle

Geldwaéscheaktivitaten zu identifizieren.

Die Ausfiihrungen in diesem Anhaltspunktepa-
pier beriicksichtigen neben eigenen Erkennt-
nissen der FIU aus Analysen und Austausch mit
anderen nationalen und internationalen Stellen
auch Informationen und Erkenntnisse aus ein-

schlagigen Veroffentlichungen und Berichten.

Die nachfolgend aufgefuhrten Anhaltspunkte
sind nicht abschlief3end. Ein Verdacht auf Geld-
wasche kann sich im Einzelfall auch aus weite-
ren Anhaltspunkten ergeben. In der Regel
reicht das Vorliegen eines einzelnen Anhalts-
punktes nicht aus, um einen relevanten Ver-
dachtim Sinne von § 43 Abs. 1 GwG zu begriin-
den. Die Notwendigkeit zur Abgabe einer Ver-
dachtsmeldung kann insbesondere bei Vorlie-
gen mehrerer der in diesem Papier oder in wei-
teren Anhaltspunktepapieren der FIU be-
schriebenen Anhaltspunkte fiir Geldwasche
bestehen - ggf. auch zusatzlich in Verbindung
mit FIU-Risikohinweisen. Wéhrend das hier
vorliegende Papier insb. Anhaltspunkte im Zu-
sammenhang mit der Nutzung von alternativen
Zahlungsmethoden und neuen Technologien
darstellt, sind bei der Gesamtwirdigung zu-
sétzlich auch die im Anhang aufgefuhrten all-
gemeinen Anhaltspunkte fir Geldwéasche zu

bertcksichtigen.

Etwaige Anmerkungen oder Vorschlage zur
Verbesserung dieses Papiers richten Sie bitte
gerne per E-Mail an

Anhaltspunktepapiere.gzd@fiu.bund.de.

Das Dokument einschlie3lich aller seiner Teile ist urheberrechtlich geschiitzt. Mit Ausnahme der Nutzung aus-
schlieBlich fir interne Zwecke ist jede Verwertung und Vervielfaltigung ohne ausdriickliche Zustimmung der
FIU Deutschland unzulassig. Dies gilt medienunabhéngig insbesondere fir Wiedergaben, Kopien, Mikroverfil-

mung, Ubersetzungen sowie die Speicherung und Verarbeitung in elektronischen Systemen.
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Anhaltspunktepapiere

HANDELSBASIERTE

GELDWASCHE

FIU-Risikohinweise

- B

FIU-Risikohinweis
fiir Verpflichtete

Anhaltspunktepapiere und FIU-Risikohinweise sind im Verbund zu sehen. Beide Produkte geben Hinweise,

die zur Abgabe einer Geldwasche-Verdachtsmeldung fiihren kdnnen.

Anhaltspunktepapiere geben allgemeine und grund-
legende Informationen zu spezifischen geldwé-
scherelevanten bzw. fur die Terrorismusfinanzierung

relevanten Themen.

FIU-Risikohinweise geben konkrete Hinweise zu
spezifischen aktuellen Auffalligkeiten im Kontext der
Geldwasche oder Terrorismusfinanzierung (,Red

Flags").

Anhaltspunktepapiere kdnnen u.a. fur die Grundkon-
figuration von AML-Prozessen und AML-Systemen
bei Verpflichteten und Dienstleistern verwendet
werden. Zudem dienen sie als Material fir Schulun-

gen und Sensibilisierungen.

FIU-Risikohinweise werden aus aktuellem Anlass
zielgruppenspezifisch verteilt.

Sie sollen zu einer zielgerichteten Adaption von
AML-Prozessen und Transaktionsiiberwachungen

genutzt werden.

Anhaltspunktepapiere sind grundsatzlich auf eine
langere Gultigkeitsdauer ausgerichtet. Sie gelten bis

auf Widerruf oder bis zu einer Aktualisierung.

FIU-Risikohinweise haben eine begrenzte zeitliche
Gultigkeit.

Die FIU bedankt sich bei allen Strafverfolgungs- und Partnerbehdrden sowie bei allen weiteren Beteiligten,
die bei der Erstellung des Typologie- und Anhaltspunktepapiers unterstiitzt haben, fur die Zulieferung von

wertvollen Informationen, Hinweisen und Beispielféllen.




Alternative Zahlungsmethoden, einschlie3lich
der Kryptowerte, sind technologische Entwick-
lungen, aber auch neue Angebote im Bereich
der Zahlungsdienstleistungen. Sie haben den
Zahlungsverkehr nachhaltig verandert. Krypto-
werte ermdglichen unmittelbare Transaktio-
nen zwischen Transaktionsbeteiligten ohne die
Einbindung von Finanzintermediaren, wenn-
gleich in der Praxis haufig zentrale Kryptohan-
delsplattformen oder andere Dienstleister ge-
nutzt werden. Dazu kommt, dass die Transak-
tionen pseudonym erfolgen kénnen, sie schnell
und grenzuberschreitend sein kdnnen. Krimi-
nelle, die Zahlungen im Zusammenhang mit ih-
ren Aktivitaten abwickeln mochten, wurden
bereits sehr frih auf die Potenziale aufmerk-
sam, die ihnen Kryptowerte bieten. Fir Geld-
wasche und Terrorismusfinanzierung gehen
von ihnen besondere Risiken aus. Dies kann die
FIU auch anhand des zahlenméfiigen Aufkom-

mens an Verdachtsmeldungen feststellen.

Es sind nicht nur alternative Methoden ent-
standen, die sich fir Geldwasche und zur Ter-
rorismusfinanzierung eignen, sondern auch die
Art und Weise, wie Zahlungen erfolgen, hat
sich stark verandert. Digitale Zahlungsplattfor-
men und E-Wallets spielen insh. im Onlinehan-
del eine bedeutende Rolle. Grol3e IT-Anbieter
sind in den Markt eingetreten und bieten Milli-
arden von Nutzenden Mdglichkeiten Zahlun-
gen zu tatigen. Dariliber hinaus bieten Social-

Media-Plattformen oder Online-Spiele neue

Optionen, monetdare Werte zu transferieren.
Allgemein ist die Digitalisierung im Finanzsek-
tor vorangeschritten. Zahlungen erfolgen
heute in hoherem Malle mobil mithilfe von
Apps oder Wearables. Sie erfolgen ofter unbar,
kontaktlos oder zeitlich unmittelbar (z.B. durch
Echtzeitiiberweisungen). Einige Anbieter von
Bankdienstleistungen und Zahlungsplattfor-
men, die konsequent auf Innovationen setzten,
haben in kirzester Zeit ein enormes Kunden-
wachstum erfahren, insbh. sogenannte Neo-
Banken. Innerhalb weniger Jahre haben einige
Start-ups im Finanzsektor ihren Kundenstamm
deutlich vergréRern kénnen. Wahrend sich
hierdurch die Effizienz des Zahlungsverkehrs
erhéht hat, gehen mit diesen Entwicklungen
auch verschiedene Risiken einher, die die FIU
im Blick hélt.

In den nachfolgenden Abschnitten wird zu-
nachst ein Uberblick Gber Entwicklungen im
Bereich der alternativen Zahlungsmethoden
gegeben. Es wird hierbei nicht das Ziel verfolgt
eine vollstandige und detaillierte Beschreibung
zu geben. Ziel ist es daflr zu sensibilisieren, wie
neue digitale Vermogensgegenstande (im Wei-
teren auch als Assets bezeichnet) und neue
Zahlungsmaoglichkeiten fiir Zwecke der Geld-
wésche und Terrorismusfinanzierung genutzt
werden. In dem darauffolgenden Abschnitt
werden konkrete Modi Operandi der Geldwa-
sche mit digitalen Vermdgensgegenstanden

und alternativen Zahlungsmethoden erlautert
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und anhand praktischer Fallbeispiele darge-

stellt.

Wurden traditionell von Zentralbanken ausge-
gebene Wéhrungen (bar und unbar) neben
hochwertigen Gitern zur Geldwasche genutzt,
so haben sich inzwischen neue digitale Formen
im Bereich der Geldwésche- und Terrorismus-
finanzierung fest etabliert. Der vergleichsweise
einfache Zugang, eine hohe Akzeptanz bzw.
einfache Handelbarkeit als Vermdgenswert, die
Mdglichkeit, sie Peer-to-Peer sicher und
grenziiberschreitend zu uUbertragen, macht sie
auch fur den illegalen Einsatz sehr attraktiv.
Kryptowerte basieren auf der sogenannten Dis-
tributed-Ledger-Technologie, welche ihre

Funktionsweise sicherstellt.

Hinzu kommt, dass im Bereich der digitalen
Vermdogenswerte nicht mehr nur traditionelle
Banken einen Zugang zum Zahlungsverkehr
und Finanzdienstleistungen bieten, sondern
auch eine Vielzahl anderer Akteure. Fir die Be-
kédmpfung von Geldwasche bringen diese Zah-
lungsmethoden und -mdglichkeiten neue Her-

ausforderungen und eine neue Komplexitat.

Die nachfolgenden Abschnitte beschreiben
diese neuen Formen von Vermdgenswerten

naher.

Distributed-Ledger-Technologie (DLT)

Bei der Distributed-Ledger-Technologie
(DLT) handelt es sich um eine spezielle
Form der elektronischen Datenverarbei-
tung und -speicherung. Als Distributed-
Ledger oder ,Verteiltes Kontenbuch* wird
eine dezentrale Datenbank bezeichnet, die
Teilnehmenden eines Netzwerks eine ge-
meinsame Schreib- und Leseberechtigung
erlaubt. Im Gegensatz zu einer zentral ver-
walteten Datenbank bedarf es in diesem
Netzwerk keiner zentralen Instanz, die neue
Eintrége in der Datenbank vornimmt. Neue
Datensatze konnen jederzeit von den Teil-
nehmern selbst hinzugefiigt werden. Ein
anschliel3ender Aktualisierungsprozess
sorgt daflr, dass alle Teilnehmenden je-
weils Uber den neuesten Stand der Daten-
bank verfiigen. Eine besondere Auspragung
der DLT ist die Blockchain. (Gabler Wirt-
schaftslexikon, 2018)



Kryptowerte

Kryptowerte haben sich Uber die vergangenen
Jahre enorm weiterentwickelt. Es gibt sie in-
zwischen in einer groRen Anzahl und ver-
schiedensten Ausprégungen. Einige von ihnen
haben unter hohen Schwankungen enorme
Wertsteigerungen erfahren. Stablecoins, die
meist traditionelle Wahrungen digital abbilden,
weisen sehr hohe Handelsvolumina auf. Da sie
an andere Wéahrungen ,,gekoppelt” sind, unter-
liegen sie den gleichen Preis- bzw. Wechsel-
kursschwankungen, denen auch die zugrund-
liegenden Wahrungen unterliegen. Nach den
Erkenntnissen von Blockchainanalytics-Unter-
nehmen werden sie in grolem Umfang fur
Transaktionen im Zusammenhang mit Strafta-

ten genutzt.

Grunde fur die Nutzung von Kryptowerten far
illegale Zwecke sind einige grundlegende Ei-
genschaften wie Pseudonymitat, Zuverlassig-
keit, eine hohe Transaktionsgeschwindigkeit,
eine gute Handelbarkeit, und die Mdglichkeit
grenziiberschreitende Transaktionen zu tati-

gen.

In den letzten Jahren hat es verschiedene regu-
latorische MaRnahmen gegeben, die auch den
Risiken, die mit Kryptowerten einhergehen, et-
was entgegensetzen sollen. Sie wurden in
Deutschland bereits friith regulatorisch als Fi-
nanzinstrumente eingestuft, zum 1. Januar
2020 wurde das Kryptoverwahrgeschaft als er-

laubnispflichtige Finanzdienstleistung

!Verordnung (EU) 2023/1114 (https://eur-lex.eu-
ropa.eu/legal-

Definitionen:
Artikel 3 Absatz 1 Nummer 5 der Verord-
nung (EV) 2023/1114:

~Kryptowert": eine digitale Darstellung ei-
nes Werts oder eines Rechts, der bzw. das
unter Verwendung der Distributed-Ledger-
Technologie oder einer ahnlichen Techno-
logie elektronisch tbertragen und gespei-

chert werden kann.

Vormalige Definition im KWG (§ 1 Abs. 11
Satz 4 und 5 KWG):

+Digitale Darstellungen eines Wertes, der
von keiner Zentralbank oder offentlichen
Stelle emittiert wurde oder garantiert wird
und nicht den gesetzlichen Status einer
Wahrung oder von Geld besitzt, aber von
natirlichen oder juristischen Personen auf-
grund einer Vereinbarung oder tatséachli-
chen Ubung als Tausch- oder Zahlungs-
mittel akzeptiert wird oder Anlagezwecken
dient und der auf elektronischem Wege
Ubertragen, gespeichert und gehandelt wer-

den kann.”

eingefihrt. Auch auf internationaler Ebene sind
wesentliche regulatorische MaRnahmen er-

folgt.

Die Verordnung (EU) 2023/1114 (Markets in
Crypto Assets Regulation; kurz MiCAR)* trat am
29. Juni 2023 in Kraft und schuf eine europa-

weit einheitliche Regulierung des Marktes fir

content/DE/TXT/?uri=CELEX:32023R1114, Abruf:
23. April 2025.)
-6-



Kryptowerte. Sie regelt Transparenz- und Of-
fenlegungspflichten fur die Emission und den
Handel von Kryptowerten, die Zulassungs-
pflicht von und die Aufsicht tber Kryptowerte-
Dienstleister sowie Emittenten von Kryptower-
ten, die ordnungsgemafRe Geschéaftsorganisa-
tion von Kryptowerte-Emittenten sowie Kryp-
towerte-Dienstleistern, Investoren- und Ver-
braucherschutzvorschriften fir die Emission,
den Handel und die Verwahrung von Krypto-
werten sowie Vorschriften zur Bekampfung
von Marktmissbrauch auf Kryptohandelsplat-

zen.

Die Geldtransferverordnung (EU) 2023/1113
(Transfer of Funds Regulation) trat im Juni 2023
in Kraft und erfasst auch Kryptowertetransfers.
Sie enthélt Vorschriften zu den Angaben, die
bei Durchflihrung eines Geld- bzw. Kryptower-
tetransfers zu Ubermitteln sind. Die Angaben
dienen der Prévention von Geldwésche und
Terrorismusfinanzierung und sollen die Riick-
verfolgbarkeit von Transaktionen gewahrleis-
ten. Sie setzte die FATF Travel Rule im europé-
ischen um. Die Travel Rule verpflichtet Crypto
Assets Service Provider (CASPs) Herkunfts-
und Empfangerdaten transaktionsbegleitet zu
Ubermitteln und zu prufen. Mit der Kryptower-
tetransferverordnung (KryptoWTransferV)

wurde die Travel Rule der FATF bereits zuvor in

deutsches Recht umgesetzt.

Die FIU beobachtete bis weit in das Jahr 2022
hinein, dass eingegangene Meldungen, die Auf-
falligkeiten im Zusammenhang mit Kryptower-
ten aufwiesen, vorrangig von Kreditinstituten

Ubermittelt wurden. Seit dem dritten Quartal

2022 l&sst sich im langeren Trend feststellen,
dass die Anzahl der Meldungen, die von CASPs
(Crypto Asset Service Providern) stammen, an-
steigt. Dazu ist anzumerken, dass zunehmend
verpflichtete Institute, insb. Kreditinstitute und
Finanzdienstleistungsinstitute, Uber eine Er-
laubnis zur Erbringung von Kryptowerte-
Dienstleistungen verfuigen. Die entsprechen-
den Meldungen beruhen regelmaRig auf auto-
matisiert generierten Risikoindikationen der

eingesetzten Blockchain-Analyse-Tools.

Grundlage dieser Systeme sind Risikoscores,
die auf Basis von Datenbanken und Analysen
generiert werden. Eine erhdhte Risikoeinstu-
fung kann insbesondere dann erfolgen, wenn
Wallet-Adressen im Zusammenhang mit
Darknet-Marktplatzen, bekannten
Decentralized Finance (DeFi):
Sogenannte Dezentralisierte Finanzdienst-
leistungen, auch bezeichnet als DeFi, sind
neue Arten von Anwendungen, die auf der
Basis von Blockchains mittels Smart
Contract-Funktionalitdten ausgefiihrt wer-
den. Voraussetzungen dafr ist, dass eine
Blockchain die Ausfiihrung von Pro-
grammecode ermdglicht. Die Programme,
die dann auf Basis von Smart Contracts aus-
geflhrt werden, bieten verschiedene Fi-
nanzdienstleistungen im Kryptobereich
bzw. auf Basis von Kryptowerten an. Dazu
gehoren der Tausch in verschiedene Kryp-
towerte Uber dezentrale Handelsplattfor-
men (,DEXes“) aber auch dezentrale For-
men der Kreditvergabe oder dezentral er-
zeugte Stablecoins.
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Betrugssachverhalten, sanktionierten Entitéten
oder oder sonstigen potenziell geldwéschere-
levanten Aktivitaten identifiziert wurden. Glei-
ches gilt fiir Adressen mit Beziigen zu nicht re-
gulierten oder als risikobehaftet eingestuften
Kryptoborsen, Mixing- oder Anonymisierungs-
diensten oder sonstigen Diensten, die geeignet
sein kodnnten, die Nachvollziehbarkeit von

Transaktionsstromen erheblich zu erschweren.

Informationen zu den jeweils verdachtigen
Faktoren, den zugrunde liegenden Risikoindi-
katoren sowie zur konkreten Transaktions-
struktur sind fur die FIU von erheblicher Rele-
vanz und sollten im Rahmen der Verdachts-
meldung mdglichst vollstandig, nachvollzieh-

bar und strukturiert Uibermittelt werden.

Gesamtuberblick, unter anderem

tiber Kryptowerte und Kryptobdrsen

https://coinmarketcap.com/

Uberblick zu Kryptoautomaten

https://coinatmradar.com/

BaFin-Unternehmensdatenbank:
Uberblick tiber in Deutschland re-
gistrierte Entitaten aus dem Finanz-
sektor einschl. MiCAR-Emittenten,
Kryptowertpapierregisterfihrer,
Kryptoverwahrer und Kryptowerte-

Dienstleister?

https://portal.mvp.bafin.de/database/Instinfo/

Nutzliche Informationsquellen fur

die Uberpriifung von Wallet-Adres-

coin)

Blockchain-Explorer z.B. fiir Bitcoin (BTC):
https://www.walletexplorer.com/, fir Ethereum (ETH):
sen https://etherscan.io/

Abgleich mit Wallet-Blacklists (z.B. https://btcblack.it/bit-

NFT

NFT, Non-Fungible Token (nicht austausch-
bare Token), haben sich zu einer neuartigen di-

gitalen Asset-Klasse entwickelt, die tber den

2 Auswahl tiber die Suchoption ,,Kategorie“ in der
Datenbank.

Markt fir digitale Kunstwerke hinausreicht.
»Nicht austauschbar” ist hierbei mit ,einzigar-

tig* gleichzusetzen, vergleichbar mit einer



einzelnen bestimmten Sammelkarte. Aus die-
sem Grund werden NFT auch rechtlich nicht
immer mit anderen ,fungiblen“ Kryptowerten
gleichgesetzt (vgl. EU-GeldtransferVO (Art.2
Abs.14)). Sie werden hier daher gesondert be-
trachtet.

Aus den unterschiedlichen Beschreibungen
von NFT lassen sich folgende zentrale Merk-

male ableiten.

e NFT sind auf einer (Smart Contract fahi-
gen) Blockchain tokenisierte digitale Da-
teien. Sie sind einzigartig und nicht wie
bspw. bei Bitcoin durch ein anderes Token
der gleichen Art (Bitcoin) ersetzbar (d.h.
nicht fungibel).

o Die Dateien kdénnen dabei alles Mdgliche
sein: Bilddateien, Videos, Musik, Spiele, di-
gitale Sammelkarten, In-Game-Items,
Texte, Ausbildungszertifikate, es kann sich
auch um einen programmierten Software-
bzw. Programmcode handeln. In der Regel
wird das NFT mit einer Datei verknupft.

e Durch das NFT wird die Datei in der Block-
chain als Original verifiziert und zertifiziert.
Der Prozess der Erstellung eines NFT wird
als ,Minting“ bezeichnet.

o NFT ermdglichen digitales Eigentum an ei-
nem einzigartigen (digitalen) Gegenstand.
Der Eigentumsnachweis ist unmittelbar ve-
rifizierbar, ohne dass Intermediare beno-
tigt werden.

e NFT sind beliebig Gibertragbar.

NFT hatten zeitweilig eine hohe Aufmerksam-

keit erfahren. Es hatte sich Anfang der 2020er

Jahre zeitweise ein regelrechter Hype gebildet,
der jedoch stark abgeebbt ist. Der Grund fiir
den Hype waren die enormen Summen, die
teilweise fur die einzigartigen Token gezahlt

wurden.

Ahnlich wie Kunstgegenstinde stellen NFT

Token:

Als Krypto-Token bezeichnet man eine di-
gitalisierte, auf einer Blockchain dezentral
gespeicherte Abbildung von Vermdgens-
werten. Ihnen wird eine bestimmte Funk-
tion oder ein bestimmter Wert zugespro-
chen. Diese Werte koénnen unterschied-
lichste Eigenschaften, Funktionalitaten
oder Rechte darstellen. Die Werte kdnnen
den Krypto-Token selbst innewohnen oder
die Werthaltigkeit wird den Krypto-Token
von den beteiligten Verkehrskreisen zuge-

sprochen. (Quelle: BaFin)

Werte dar, deren Preis nicht an objektive Wert-
malistdbe gebunden ist, die damit schwierig
bewertbar und potenziell leicht manipulations-
anféllig sind. Es gibt Beispiele, in denen NFT
z.B. zum Smurfing von Betragen eingesetzt
werden. Dazu gibt es wie bei anderen Vermo-
genswerten auch Méglichkeiten durch die Ma-

nipulation von Handelsaktivitaten.

Der zwischenzeitliche Hype um NFT hat sich
inzwischen deutlich abgeschwacht. Dies ist ins-
besondere darauf zurtickzufiihren, dass viele
Projekte keinen nachhaltigen wirtschaftlichen
oder praktischen Nutzen aufweisen und der
Markt in der Hochphase vor allem durch spe-
kulative Nachfrage sowie teils stark (iberhéhte
Bewertungen geprégt war. In der Folge hat das
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allgemeine Interesse an NFT spurbar nachge-
lassen, sodass sich der Markt heute starker auf

einzelne Anwendungsbereiche (u.a. In-Game-

Sonstige digitale Werte (Gaming-Bereich)

Neben den zuvor beschriebenen, auf Basis der
Distributed-Ledger-Technologie basierenden
Vermogenswerte, gibt es weitere, die ebenfalls
an Bedeutung gewonnen haben. Es handelt
sich hierbei um zumeist von Plattformen oder
Spieleentwicklern zentralisiert ausgegebene
Wahrungen oder virtuelle Gegenstande, die
auch auBerhalb der Plattform bzw. des Spiels

nachgefragt und handelbar sind.

In-Game-Wahrungen (z.B. Gold, Credits, To-
ken) und virtuelle Gegenstande (z.B. seltene
Ausristung, Sammelkarten) sind zentrale Ele-
mente vieler Videospiele, insbesondere in On-
line-Titeln. In-Game-Wéhrungen sind dabei
digitale Zahlungsmittel, die Spielende gegen
reales Geld kaufen kénnen oder innerhalb eines
Spiels verdienen kénnen, um damit besondere
Inhalte freizuschalten. Sie dienen oft als Ersatz
fir echtes Geld und ermdglichen den Erwerb
von Spielfortschritten, kosmetischen Anpas-

sungen oder praktischen Vorteilen. Virtuelle

Die Digitalisierung hat zahlreiche neue Zah-
lungsmaglichkeiten und Zahlungsplattformen
hervorgebracht. Insbesondere im stark ge-
wachsenen Internethandel und im Bereich des
E-Commerce haben sich neue Formen der Zah-
lungsabwicklung verbreitet. Diese werden hau-
fig zwischen kaufender und verkaufender Par-
tei eingesetzt bzw. zwischengeschaltet. Nut-

zende von Zahlungsdienstleistungen finden

Wéhrungen, Digitale Identitaten) mit tatsachli-

chem Mehrwert konzentriert.

Gegenstande umfassen hingegen alle Objekte,
die innerhalb einer Spielwelt existieren. Sie ha-
ben oft einen klaren Nutzwert im Spiel und
konnen tber In-Game-Marktplatze gegen In-
Game-Wahrungen gekauft oder auch innerhalb
des Spiels verschenkt werden. Uber Drittanbie-
ter ist es moglich In-Game-Wahrungen, Ge-
genstdnde oder gar ganze Gaming-Accounts
fiir reales Geld zu kaufen oder gegen solches zu
verkaufen. Ein solcher Tausch gegen echtes
Geld ist in vielen Féllen nicht von den Spiele-
entwicklern vorgesehen oder sogar verboten,
sodass hier auf Zweitmaérkte ausgewichen wird.
Da die Spieleentwickler zudem keine Kontrolle
Uber die Zweitmarkte haben, lassen sich diese
Geschafte nur schwer verhindern. Risiken ent-
stehen in diesem Bereich vor allem dadurch,
dass in der Regel weder Spieleentwickler noch
die Zweitmarkte geldwéscherechtlichen Sorg-

faltspflichten unterliegen.

eine Vielzahl von Anbietern verschiedener
Apps und Plattformen, bei denen sie ihre Zah-
lungsdetails hinterlegen kénnen und mit denen

sie Zahlungen ausfiihren kénnen.

In Anbetracht ihrer Vielzahl diirften Nutzende
heute nur noch selten Uber nur eine Zah-
lungsoption oder eine einzige Kontoverbin-

dung verfligen. Eine Kontoer6ffnung erfolgt
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nur noch selten im Wege einer personlichen
Vorsprache beim Institut, sondern zumeist on-
line per Video-ldentifizierungsverfahren. Die
Huirden und der Aufwand fir die Er6ffnung di-
gitaler Konten sind gering, was sie fur die Ver-
schleierung und Verlagerung von Vermdgens-
werten zu Zwecken der Geldwésche anfallig
macht. Die erweiterte Vielfalt und die Anzahl
an Zahlungsmdglichkeiten bietet ihnen neue
Optionen, die in diesem Abschnitt vorgestellt

werden.

Dazu zdhlen auch Mdglichkeiten, Werte zwi-
schen den Usern von Sozialen Medien zu trans-

ferieren. Social-Media-Plattformen bieten

ihren Nutzenden vermehrt solche Mdglichkei-

ten an.

Die Plattformdkonomie bringt auch Kapitalge-
bende und Kapitalnehmende noch einfacher
und enger zusammen. Crowdfunding-Plattfor-
men im Internet, die in den vergangenen Jah-
ren stark gewachsen sind, bieten Finanzie-
rungsmaoglichkeiten auf3erhalb der klassischen

Finanzierungsquellen.

Die mit diesen Optionen einhergehenden Még-
lichkeiten lassen sich zur Geldwésche ausnut-
zen, weshalb in diesem Papier hierfir beson-

ders sensibilisiert werden soll.

E-Wallets / Digitale Wallets von Online-Zahlungsdienstleistern

Uber die letzten Dekaden haben sich mit der
fortschreitenden Digitalisierung und der Ver-
breitung des Onlinehandels alternative unbare
Zahlungsformen fest etabliert. Transaktionen
im Zusammenhang mit K&ufen werden hierbei
nicht unmittelbar tGber die Bankverbindungen
der Transaktionsbeteiligten abgewickelt. Statt-
dessen wird eine digitale Wallet, die von einem
Zahlungsdienstleister oder einem E-Geldinsti-
tut bereitgestellt wird, zwischengeschaltet. Ei-
nige dieser Zahlungsdienstleister verfiigen in-
zwischen Uber marktbeherrschende Stellun-
gen. Der Marktfihrer in Deutschland hat nach
eigenen Angaben 35 Millionen aktive Kunden-
konten. Durch die Zwischenschaltung eines
Zahlungsdienstleisters oder E-Geld-Instituts
muss man dem jeweils anderen Transaktions-
partner nicht seine Konto-/Kreditkartennum-

mern offenbaren oder fir jede Transaktion

Bankdaten eingeben. Dies erzeugt fur die Nut-
zenden oftmals ein hoheres Gefuhl der Sicher-
heit, geht aber auch mit einem héheren Mal3 an
Vertraulichkeit einher, weil man der Gegenpar-
tei der Transaktion keine sensiblen Informatio-
nen wie Bankdaten Gbermitteln muss oder sich
nicht klar mit persdnlichen Angaben offenba-
ren muss, sondern z.B. Alias-Namen angeben
kann. Die Nutzenden verkniipfen die Accounts
bzw. ihre digitalen Wallets mit Zahlungsdaten,
Uber die dann auch die Transaktionen abge-
rechnet werden. Inzwischen ist die Auswahl an
Zahlungsdienstleistern sehr grof3, da weitere
Anbieter in diesen Markt eingetreten sind.
Dazu gehdren nicht nur traditionelle Finanz-
dienstleister, sondern auch gro3e IT-Anbieter
(Google Pay, Apple Pay), die schon seit langerer
Zeit eigene Zahlungsdienste anbieten (z.B. fir

App-, In-App-Kéaufe aber auch dartiber hinaus).
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Aber auch grof3e Onlinehé&ndler haben eigene
Zahlungsdienste etabliert und ermoglichen
eine komfortable Nutzung des Dienstes auch
bei anderen Unternehmen. Der Kunde oder die
Kundin kann im Onlinehandel heute in der Re-
gel zwischen einer groReren Zahl unterschied-
licher Anbieter und Bezahlmethoden wahlen.
Die Zahlungsdienstleister bieten den Nutzen-
den weitere unterschiedliche Services an, wie

Zahlung aus Rechnung oder Ratenzahlung.

Social-Media- und Streaming-Plattformen

Content-Provider erlangen durch die Plattform
unmittelbar eine potenzielle Reichweite von
Mrd. von Nutzenden. Vor zwei Jahrzehnten fast
noch génzlich unbekannt, haben sich Social-
Media- und Streaming-Plattformen zu einem
riesigen Markt entwickelt mit einer Nutzerbasis
im Milliardenbereich. Es gibt so gut wie keine
Person, die nicht mindestens einen Account auf
einer der fihrenden Plattformen hat. Die wei-
terwachsende Anzahl der Nutzenden fihrt in
diesem Bereich auch zu einem deutlichen An-
stieg der verbundenen Geldflisse. Allein im
Jahr 2024 wurden weltweit etwa 32,2 Milliar-
den Euro fur Content-Provider-Werbung aus-
gegeben.® Die Gage fiir einen einzelnen Post
oder fur ein einzelnes Video orientiert sich da-
bei in der Regel sehr stark an der Reichweite
der Content-Provider und liegt je nach Platt-
form in etwa zwischen 1.000 und 10.000 US-
Dollar. In seltenen Féllen kdnnen jedoch Gagen
von bis zu 1 Million US- Dollar fir einen einzi-

gen Post verdient werden.*

8 (Statista, 2024)

Auch geben sie zum Teil eigene Zahlungskar-
ten heraus, die flr Eink&ufe in lokalen Geschaf-
ten genutzt werden kdnnen. Doch nicht nur die
Zahlungen im Onlinehandel wickeln die Anbie-
ter ab, sondern haufig auch Zahlungen und
Transaktionen zwischen den Nutzenden des

Zahlungsdienstleister untereinander.

Neben den bestehenden typischen Ver-
gutungssystemen flr die Anzahl der Aufrufe,
die Zahl der Follower und Followerinnen und
den anteiligen Werbeeinnahmen, ermdglichen
viele Plattformen auch den direkten Transfer
von monetaren Werten in Form von Coins/Ge-
schenken/Donations zwischen den Nutzenden
der Plattformen. Gelder lassen sich so zwischen
den Nutzenden versenden und anschlieRend in
Form von Fiat-Wahrungen auszahlen. Anreiz
fiir Plattformen ist die Schaffung eines zusatz-
lichen und differenzierten Wegs zur Monetari-
sierung angebotener Inhalte. Dabei ist dieses
Prinzip vergleichbar miteinem virtuellen Trink-
geldglas. Geféllt der gezeigte Inhalt, bietet die
Plattform den Nutzenden die Mdglichkeit den
Content-Providern Geld als Donations zukom-
men zu lassen. Diese Donations konnen in
Form einer eigenen Plattform-Wahrung (wie
beispielsweise ,, TikTok-Coin®“), mehreren ein-

maligen Abonnements (beispielsweise ,,Subs”

4 (Influencer Marketing Hub, 2025)
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auf Twitch) oder virtuellen Geschenken erfol-

gen.

Bei Donations erfolgen in der Regel zundchst
Einzahlungen Uber die von der Social-Media-
oder Streaming-Plattform zur Verfligung ge-
stellten Kanéle (bspw. bei Twitch: Paypal, Ama-
zon Pay, Kredit Karte, Kryptowerte, Paysafe
Karte, Apple Pay u.v.m.). Je nach Plattform wird
die Einzahlung entweder gezielt einer be-

stimmten Verwendung zugeordnet und

Crowdfunding-Plattformen

Crowdfunding wird genutzt, um fir die Finan-
zierung von Projekten, Immobilien, Startups
und etablierten Unternehmen finanzielle Mit-
tel zu beschaffen. Diese Art der Finanzierung
erfreut sich in den letzten Jahren einer zuneh-
menden Beliebtheit. Laut einer Markterhebung
der ESMA (European Securities and Markets
Authority) betrug die aggregierte Summe der
tber EU-Crowdfunding-Anbieter abgewickel-
ten Projekte im Jahr 2024 (iber 4 Mrd. Euro und
somit deutlich mehr als die 1 Mrd. Euro im Jahr
2023. Im selben Zeitraum stieg die Anzahl der
in der EU niedergelassenen Anbieter von 98 (in
17 Landern) auf 181 (in 21 Landern).® Verschie-
dene Plattformen bieten Maoglichkeiten ein
Projekt oder eine ldee einer Vielzahl von Men-
schen vorzustellen und finanzielle Mittel fir die
Verwirklichung des Projekts zur Verfligung zu
sammeln (Schwarmfinanzierung). Crowdfun-
ding kann (ber eine eigens dafirr erstellte
Crowdfunding-Plattform oder Uber diverse an-

dere Medien und somit eigeninitiativ erarbeitet

5 (ESMA)

unmittelbar damit ausgeldst, oder sie fliel3t auf
eine Art Wallet (entweder in Fiat oder der Platt-
form-Wahrung), die als Prepaidkonto fiir die

Nutzung auf der Plattform dient.

Eine Person, die die Donations erhélt kann
diese dann entweder — sofern es sich um eine
Plattform-Wahrung handelt — weiterreichen
oder aber tber die Plattform in Fiat auszahlen

lassen.

werden. Uber das Internet, Homepages und
soziale Medien wird dann dafiir geworben, sich
an dem Projekt finanziell zu beteiligen. Betei-
ligte bei einem Crowdfunding sind Projektiniti-
ierende und deren Unterstiitzerinnen und Un-
terstltzer.

Auf der jeweiligen Plattform kénnen die Pro-
jektinitiierenden ihr Projekt der Offentlichkeit
vorstellen. Potenzielle Unterstiitzer und Unter-
stlitzerinnen kénnen sich dort Gber Projekte in-
formieren und sich aussuchen, welches sie fi-
nanziell férdern mdéchten. Wenn sie ein Projekt
ausgewahlt und einen Beitrag zur Finanzierung
geleistet haben (in der Regel durch eine Zah-
lung an die Crowdfunding-Plattform, die dann
die Gelder an die Projektinitiierenden weiter-
gibt), bekommen sie je nach Art des Crowdfun-
dings hierfiir von den Projektinitiierenden eine
Gegenleistung in Aussicht gestellt. Das kénnen
z.B. auch Zinszahlungen sein. Die konkrete Ge-
genleistung fir die Investition héngt allerdings

von dem gewdhlten Crowdfunding-Modell ab.
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Es lassen sich dabei vier mogliche Modelle un-
terscheiden: Spendenbasiertes Crowdfunding
(donation based), Gegenleistungsbasiertes

Crowdfunding (reward-based), Kreditbasiertes

8 (Arten von Crowdfunding)

Crowdfunding (lending-based) und Crowdin-
vesting (equity-based).® Schatzungen Uber die
GroRe des Crowdfunding-Marktes belaufen
sich auf rund 1,8 Mrd. US-Dollar im Jahr 2025."

" https.//www.fortunebusinessin-
sights.com/de/crowdfunding-markt-107129 (Ab-
ruf 23.10.2025).
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In den nachfolgenden Abschnitten werden ty-
pische Nutzungsformen der zuvor beschriebe-

nen (alternativen) Zahlungsmethoden und

Fir Geldwéasche mit Kryptowerten ist zunachst
danach zu differenzieren, ob der aus einer
Straftat stammende Ertrag, der gewaschen
werden soll, bereits in Form von Kryptowerten
vorliegt oder nicht. Sofern dies nicht der Fall ist,
erfolgt zuvor eine Konvertierung in Krypto-
werte. Diese Phase der Konvertierung von Fiat-
geld in Kryptowerte stellt dann eine erste
Phase bzw. Stufe der Geldwasche dar, auf die
hier aber nicht vertiefend eingegangen wird, da
die anschlieBenden Verschleierungsmoglich-
keiten mit Kryptowerten im Vordergrund der

Betrachtung stehen.

Viele Kryptowerte, wie beispielsweise Bitcoin,
kénnen durch die Nutzenden nur pseudonym
(d.h. nicht vollstandig anonym) gehandelt wer-

den. Da bei gingigen Kryptowerten samtliche

neuen Technologien im Zusammenhang mit

Geldwaéscheaktivitaten dargestellt.

Transaktionen auf der Blockchain dauerhaft 6f-
fentlich gespeichert sind und Wallet-Adressen
zumindest mittelbar mit natirlichen oder juris-
tischen Personen in Verbindung stehen, sind
Transaktionen und Wallets unter Nutzung zu-
sétzlicher Informationen und Analyseverfahren
grundsétzlich einer konkreten Person zuorden-
bar. Aus diesem Grund werden zur Geldwasche
diverse Tools und Mdglichkeiten genutzt um
diese Nachvollziehbarkeit zu erschweren und
um auf diese Weise inkriminierte Gelder zu ver-
schleiern. Die géngigsten und bisher bekannten
Modi Operandi werden in den folgenden Ab-

schnitten dargestelit.

Die FIU bittet die Verpflichteten bei Abgabe einer Verdachtsmeldung zu den hier genannten Pha-

nomenen und Typologien in der Verdachtsmeldung den Indikator
C1011 - Auffalligkeiten i.Z.m. Kryptowahrungen (z.B. Bitcoin)

zu setzen. Dies entbindet die Verpflichteten aber nicht von einer aussagekréftigen Sachverhalts-

schilderung.

Nutzung von Mixer/Tumbler/Blender

Ein Mixer (oder auch Tumbler oder Blender ge-
nannt) ist ein Dienst, der Kryptowerte von ver-
schiedenen Nutzenden miteinander vermischt
und so dazu dient die Herkunft zu verschleiern.

Die Nutzung von Mixern ist nicht per se illegal.

Neben legitimen Griinden zur legalen Nutzung
von Mixern, wie beispielsweise den Schutz der
finanziellen Privatsphére, bietet diese Art der
Vermischung von Kryptowerten im Fall des Be-

treibens von Geldwasche die Chance das
-15 -



Nachverfolgen inkriminierter Gelder zu er-

schweren oder teils unmdglich zu machen.

Die Nutzung eines Mixers lauft im Wesentli-
chen in vier Schritten ab:

1. Einzahlung

Nutzende erhalten eine einzigartige Einzah-
lungsadresse vom Mixer-Dienst. So kdnnen
mehrere Zahlungen einer einzelnen Person
nicht direkt miteinander in Verbindung ge-

bracht werden.

Auf diese einzigartige Adresse zahlen die Nut-
zenden die zu mixenden Kryptowerte ein. In
der Regel handelt es sich hierbei um selbstver-
waltete bzw. unhosted Wallets.

2. Poolbildung

Die eingezahlten Kryptowerte werden in einen
Pool libertragen, in dem auch die Kryptowerte
anderer Nutzender Ubertragen werden. Dieser
Pool beinhaltet viele verschiedene unhosted
Wallets und ermdglicht es die Einzahlungen
durch mehrfache Transaktionen zwischen die-
sen Wallets zu vermischen. Um das Vermi-
schen effizienter und damit die Nachverfolg-
barkeit schwieriger zu machen, erfolgen die
Transaktionen innerhalb dieses Pools nicht in
der Hohe der Einzahlungen. Die Betrage wer-
den gestiickelt durch den Pool transferiert.
Eine Nachverfolgbarkeit auf Basis der Transak-
tionshohe ist somit praktisch nicht mehr mog-
lich.

3. Verzogerte Auszahlung

Viele Mixer bieten die Option von unterschied-
lichen verzogerten Auszahlungen an, dabei

kann es sein, dass die Auszahlung in einem

zufélligen Abstand von einigen Stunden oder
Tagen nach der Einzahlung erfolgt oder, dass
die Auszahlung zunédchst an eine Zwischenwal-
let geleistet wird und die Nutzenden diese nach
Belieben von dieser an die eigene Wallet tber-

tragen kann.

Zweck dieser verzégerten Auszahlungsmetho-
den ist das Einbinden einer weiteren Hiirde der
Nachverfolgbarkeit.

4. Auszahlung an neue Adresse

Die Auszahlung erfolgt schlieBlich an eine von
dem oder der Nutzenden angegebene Wallet-
Adresse. Diese hat/sollte in der Regel keine
Verbindung zu der Wallet haben von der die

Einzahlung erfolgt ist.

Zum jetzigen Zeitpunkt bieten einige Block-
chain-Analyse-Tools die Moglichkeit zur teil-
weisen Rlckverfolgung der aus bekannten Mi-
xern ausgehenden Kryptowerte. Diese Riick-
verfolgung ist jedoch nur in solchen Féllen
moglich, in denen die Wallet aufgrund von In-
formationen oder anhand bestimmter Kriterien
einem Mixer zugeordnet werden konnte und
basiert auf dem Follow-the-Money-Ansatz —in
diesem Fall von den vom Mixer ausgezahlten
Kryptowerte hin zu den eingezahlten Krypto-

werten.
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Anhaltspunkte, die auf die Nutzung von Mixern zur Geldwasche hindeuten kénnten:

Der Zufluss von Kryptowerten auf eine Wallet erfolgt zuvor (iber eine Vielzahl zwischengeschal-
teter Adressen, die typischerweise eine erhdhte Transaktionskomplexitat aufweisen.

Ein Blockchain-Analyse-Tool oder ein vergleichbares Monitoring-System weist auf eine mogli-
che oder wahrscheinliche Verbindung der Herkunfts- oder Zieladresse zu Mixing-Services, Coin-
Join-Transaktionen oder sonstigen Anonymisierungs- bzw. Verschleierungsmechanismen hin.
Es liegen strukturierte Zahlungseingange vor, beispielsweise:

0 RegelméaRige oder gleiche Abstande der Zahlungseingange

0  Multi-Input/Multi-Output-Transaktionen

o  Transaktionen lassen sich an Pool-Adressen zuriickverfolgen

Zahlreiche Nutzende senden Werte an dieselbe Wallet-Adresse ohne, dass es einen legitimen

Grund (Geschaftszweck, Adresse ist einer Borse zugehorig etc.) dafur gibt.
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Beispielfall

Bei einer Handelsplattform wurde Person 1 auffallig, da sie in 67 Transaktionen Bitcoins und USDC
im Wert von Uber 400.000 Euro von diversen Wallets erhalten hatte. Hinzu kam, dass ein Teil der
Gelder von einer Wallet kam, die in Verbindung zu einem Mixing Service steht. Person 1 leitete einen
Grof3teil der Gelder (394.000 Euro) umgehend weiter. In 60 Transaktionen wurden 107.000Euro an
diverse Bankkonten gezahlt und in 6 Transaktionen wurden 287.000 Euro an ein Bankkonto mit Per-

son 1 als Kontoinhaber gezahlt.

-
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Diverse .

Wallets Mixer

Bankkonto Us-Firma
Person 1

Kryptoborse
Account Person 1

-

o
- = —_—

=

Diverse Wallets Diverse Konten

Die kontoftihrende Bank meldete wiederum, dass die Gelder umgehend an eine US-Firma weiter-
geleitet wurden. Eine Verbindung zwischen Person 1 und der Firma bestand nicht. Auf3erdem sei
Person 1 Student und besitze kein geregeltes Einkommen, sodass die Umsatze nicht mit den wirt-

schaftlichen Verhaltnissen der Person 1 tibereinstimmen.
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Beispielfall

Bei einer Kryptobdrse wurde Person 1 auffallig, da sie Kryptowerte im Wert von ca. 920.000 Euro an

eine Wallet-Adresse versendet hat, die dem Mixing Service Wasabi-Wallet zugeordnet wurde. Dar-

Uber hinaus versendete die Person in 37 Transaktionen ca. 1 Mio. Euro an andere Wallet-Adressen.

Das zugehorige Referenzkonto wurde zeitgleich in 9 weiteren Verdachtsmeldungen bei der FIU ge-

meldet. Dieses ist auffallig geworden, da vierstellige Betrage an weitere Konten der meldenden In-

stitutionen gingen, ohne dass eine ersichtliche Verbindung zwischen Empféanger- und Senderkonten

bestand. Dariiber hinaus wurden die Gelder anschlieRend an andere Konten im In- und Ausland so-

wie in einem Fall an Glucksspielseiten weitergeleitet.

Meldung
&n die FIU

-
|11

Bankkonto

Person 1 —
Kryptoborse

Account Person 1

s ™
rf“ Viele Transaktionen
. \ ohne erkennbare
Diverse Konten Verbindung
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Empfanger

S

Wasabi-Wallet

Online-Casino
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Nutzung von Bridges/Chain-Hopping/-Swapping

Mechanismen, die eine Nutzung von Vermo-
genswerten in Form von Kryptowerten oder
aber auch Informationen zwischen verschiede-
nen Blockchains ermdglichen, nennen sich
Bridges. Sie sind aber auch unter diversen an-
deren Namen bekannt. Zu den bekanntesten
Bezeichnungen zahlen Blockchain- oder Cross-
Chain-Bridges, deren Nutzung dann als Chain-
Hopping oder Chain Swapping bezeichnet
wird. Bridges dienen dazu, Interoperabilitat
zwischen unterschiedlichen Blockchain-Netz-
werken herzustellen, da diese grundsatzlich
nicht miteinander kompatibel sind. Im groben
lassen sie sich in die beiden Kategorien vertrau-
enshasiert (Abwicklung wird von einer unab-
héngigen Instanz durchgefihrt) und vertrau-
enslos (Abwicklung ohne unabhéngige Instanz

— meist Uber Smart Contracts) einordnen.

Das Geldwaéscherisiko bei der Nutzung von

Bridges liegt in der Maoglichkeit

Vermoégenswerte in Form von Kryptowerten
zwischen verschiedenen Blockchain-Netzwer-
ken zu verschieben und die Nachvollziehbar-
keit der Geldflisse zu erschweren. Besonders
die Formen der Bridges, die keine nachvollzieh-
baren Protokolle in Form von Smart Contracts
zugrunde liegen haben, sind fir Ermittlungsbe-
hérden schwer nachzuvollziehen. Hinzu
kommt, dass aufgrund der Entwicklungen die
Kosten flr Spriinge zwischen den Netzwerken
immer geringer werden, sodass ein haufigeres,
hintereinandergeschaltetes Nutzen von Brid-
ges ohne grofe Verluste mdglich ist. Dies wie-
derum nutzen Geldwéschetreibende um das
Nachvollziehen der Geldbewegungen weiter zu

erschweren.

Anhaltspunkte, die auf die Nutzung von Bridges zur Geldwasche hindeuten kénnten:

Der Kunde oder die Kundin...

e ..veranlasst in kurzer Zeit zahlreiche wirtschaftlich nicht plausible Handels- und Umtauschge-

schafte bzw. Konvertierung zwischen verschiedenen Kryptowerten ohne erkennbaren Hinter-

grund, mit dem mutmaglichen Ziel die Nachvollziehbarkeit der Transaktionskette zu erschwe-

ren.

e ..einer zentralisierten Borse erhélt haufig Kryptowerte-Einzahlungen von Adressen, die mit

Bridges verbunden sind und kann diese Transaktionen nicht erklaren. Zugleich zeigt eine Block-

chain-Analyse, dass einige dieser Gelder auf illegale Quellen wie bspw. Wallets mit Verbindung

zu Ransomware oder dem Darknet zurlickgefiihrt werden kénnen.
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Beispielfall

Von einer Kryptobérse 1 wurde eine Person gemeldet, die kurz vor kundenseitiger Auflésung des
Kontos ihre Kryptowerte (Ethereum) auf eine fremde Wallet transferiert hatte. Von dieser Wallet
wurden die Kryptowerte in zwei Transaktionen zu einem Bridging-Service versendet. Fir eine Trans-
aktion wurde der entsprechende Betrag in USDT zuriickversendet, der Verbleib der restlichen Kryp-
towerte ist unklar. Die USDT wurden daraufhin an eine andere Wallet-Adresse transferiert.

Bei einer weiteren Kryptobdrse 2 wurde eine Kryptowertetransaktion des gleichen Kunden an eine
fremde Wallet angehalten. Die Bank von der die dazugehérigen Fiat-Einzahlungen stammen, gab
auch eine Verdachtsmeldung zu dieser Person ab. Aus dieser geht hervor, dass die Gelder ihm kurz
vor Einzahlung in einer Transaktion Uberwiesen wurden. Fir diese Transaktion erreichte die Bank
ein Uberweisungsriickruf, dem der Kunde aber nicht zugestimmt hat.

Aus mitgelieferten Screenshots eines Chats des Kunden mit einem vermeintlichen Investmentbera-
ter geht hervor, dass der Kunde Opfer eines Anlagebetrugs geworden sein konnte. Er hatte aufgrund
einer Werbung ein Konto bei einer Handelsplattform erdffnet, was zur Kontaktaufnahme des er-
wéahnten Beraters flihrte. Bereits nach wenigen Tagen simulierte die Handelsplattform eine grofie
Wertsteigerung des Portfolios, sodass der Kunde mithilfe des Beraters sein Konto bei der Kryp-
toborse 1 aufloste und die Gelder wie beschrieben weiterleitete. Es ist zu vermuten, dass die Kon-
trolle tber die Kryptowerte danach nicht mehr bei ihm lag.

Durch ein gefalschtes Schreiben einer auslandischen Finanzaufsichtsbehtrde erdffnete er gemein-
sam mit dem Berater ein Konto bei der Kryptobédrse 2, um sich dort seine angeblichen Gewinne
auszahlen zu lassen. Dieses musste daraufhin mit 25.000 Euro fur die Auszahlung legitimiert werden,
dabei bat der Berater dem Kunden an ihm die Summe zu leihen bis die Auszahlung erfolgt ist. Da-
raufhin erhielt der Kunde die Fiatgelder, fiir die die Bank kurz darauf ein Uberweisungsriickruf er-
hielt.
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Die Nutzung des Bridging-Service erschwert hierbei die Nachverfolgung der Transaktionen und

dient den Tatbeteiligten sowohl zur Umwandlung der Tatertrdge in Stablecoins und zur Verschleie-

rung.

ICO — Initial Coin Offering

Ein Initial Coin Offering (ICO) ist die Verbin-
dung von Crowdfunding (Schwarmfinanzie-
rung durch Spenden) beziehungsweise Crow-
dinvesting (Schwarmfinanzierung durch Inves-
titionen) mit der Blockchain. Begrifflich ist es
angelehnt an Initial Public Offering (IPO), dem
englischen Wort fur Borsengang. Bei einem
ICO werden allerdings im Gegensatz zum IPO
keine Unternehmensanteile verkauft, sondern
Einheiten eines Kryptowertes —auch Token ge-
nannt. Der ICO ermdglicht es in Token zu in-
vestieren, die noch nicht 6ffentlich gehandelt

werden und diese zu erwerben.

Diese Token kdnnen entweder mit anderen
Kryptowerten oder mit Fiat-Wahrungen er-
worben werden. In der Regel dient der Verkauf
der Token der Finanzierung eines Projekts,
meist eines Software-Projekts welches auf der

Blockchain-Technologie basiert.

Im Anschluss an das ICO kénnen die Token auf
Bdrsen gehandelt werden. Dies ermdglicht ei-
nen Erwerb der Token auch nach der Marktein-

fihrung.

ICO werden von Startups aus dem Technolo-
giesektor genutzt, um strikte Regulierungen im
Finanzmarkt zu umgehen. Vergleichbar mit
Crowdfunding/-investing Projekten beschrei-
ben Anbieter in einer Art Broschiire was der

Hintergrund ihres Projektes ist und welche

Probleme damit geldst oder welche neuen Ent-
wicklungen damit einhergehen sollen. Eben-
falls in dieser Phase wird ein Finanzierungsziel
festgelegt, welches bendtigt wird um das Pro-
jekt umzusetzen. In der Regel ist die Menge der
offerierten Token begrenzt und die Herausge-
benden behalten, genau wie beim Crowdinves-
ting auch, einen Teil der Token fiir sich. Dies
fordert den eigenen Anreiz, das Projekt erfolg-
reich umzusetzen. Verfehlt ein ICO das ge-
setzte Finanzierungsziel, gilt das Projekt als ge-
scheitert. In diesem Fall wiirden alle, die inves-

tiert haben, ihr Geld zurlckerhalten.

Aufgrund prominenter Betrugsfalle wie
,OneCoin“ werden in 1CO vor allem Risiken fur
Vortaten zur Geldwasche gesehen (insb. im Zu-
sammenhang mit Betrug: ,Fake-ICO“, ,rug
pulls®). Auf den zweiten Blick bieten sie aller-
dings auch die Moglichkeit zur Geldwésche an
sich. Geldwaschebetreibende konnten ein ICO-
Projekt starten und mit inkriminierten Geldern
in dieses Projekt investieren. Nach Abschluss
des Projektes wiirde die Herkunft des Geldes
als Auszahlung aus dem Investment ausgewie-

sen.
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Grundsétzlich kann zwischen zwei Arten von

angebotenen Token unterschieden werden:
Utility Token

Mit dem Besitz eines Tokens gehen keinerlei
Rechte am Projekt einher. Vielmehr sollen die
Token am Ende des Projektes als Zahlungsmit-
tel genutzt werden. Mit einem erfolgreichen
Projekt steigt der Wert des Tokens und ermég-

licht das Erzielen von Kursgewinnen.

Revenue Share Token / Security Token / Eqg-
uity Token

Ein Revenue Share Token, oder auch Security
oder Equity Token genannt, lasst sich eher mit
einer Aktie vergleichen. Der Besitzer eines To-
kens ist zum Empfang von Gewinnausschiit-
tungen berechtigt. Der Token fungiert in die-
sem Fall nicht zur Zielerfillung des Projektes,

sondern eher zum Auszahlen der Gewinne.

Je nachdem, wie der Token technisch imple-
mentiert ist, kann es sein, dass die Ausschut-
tung automatisiert ber Smart Contracts er-
folgt. Ein Beispiel kdnnte sein, dass ein Projekt
Gewinne in Form von Ethereum generiert. In-
vestierenden, die den eigenen Ethereum-ba-
sierten Token aus dem ICO halten, wird ein
entsprechender Anteil des Gewinns auf ihre

Ethereum-Wallet gutgeschrieben.®

8 (BTC-Echo)

Prominentes Beispiel eines Revenue Share
Tokens:

Das bekannteste Beispiel fir einen erfolg-
reichen ICO ist Ethereum. Ethereum ist ein
Blockchain-Netzwerk zur Implementierung
sogenannter Smart Contracts. Unter Smart
Contracts werden auf der Blockchain hin-
terlegte Vertrage verstanden, die ausge-
fuhrt werden, sobald alle in dem Vertrag

definierten Bedingungen erfullt sind.

Die nativen Token von Ethereum heiRen
Ether.

Der ICO fir Ethereum war im Jahr 2014. Zu
einem Preis von 40 US-Cents konnten Ether
erworben werden und fuhrten zu Einnah-
men in Hohe von ca. 18 Mio. US-Dollar. Am
15. Juli 2025 lag der Wert eines Ether bei ca.
3.000 US-Dollar.

Bereits im Jahr 2016 nutzen erste Unter-
nehmen in einem Pilotprojekt das
Ethereum-Netzwerk flr den téglichen Ge-
brauch. Damals wurde der erste Getreide-
handel zwischen einem Landwirt und einem
GroRBunternehmen abgewickelt. Die neue
Technologie wurde dafiir genutzt, dass der
Landwirt sein Getreide Uber eine Plattform
an das Unternehmen verkaufen konnte und
bei der Lieferung direkt tber die Plattform
bezahlt wurde. (Hall, 2017)
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Anhaltspunkte, die auf die Nutzung von ICO zur Geldwasche hindeuten kénnten:

e Eswerden Kryptowerte oder Token genutzt, deren Ausgestaltung, Emissionsstruktur oder wirt-

schaftlicher Hintergrund nicht hinreichend transparent oder dokumentiert ist oder die im Zu-

sammenhang mit potenziellen Betrugsdelikten stehen. Dies betrifft insbesondere Konstellatio-

nen, die auf betriigerische Kapitalbeschaffungsmodelle wie Schneeballsysteme oder nicht exis-

tierende bzw. betrtigerische Token-Emissionen (sogenannte ,,Scam-1COs*) abzielen.

e Eingehende Zahlungen weisen auf eine Mittelherkunft aus der Teilnahme an einem 1CO hin.

Weitere Transaktionen oder sonstige Aktivitaten, die auf eine tatséchliche Projektumsetzung

schlieRen lassen, sind jedoch nicht erkennbar.

e Die Projekterstellenden wirken unserids oder sind nicht ermittelbar.

o Das Projektziel ist nicht nachvollziehbar.

Marktmanipulation zu Zwecken der Geldwéasche

Es gibt verschiedene Formen der Marktmani-
pulation des Krypto-Finanzmarktes. Durch
Marktmanipulation kénnen inkriminierte Gel-
der nicht nur in den Finanz- und Wirtschafts-
kreislauf eingeschleust werden, sondern lassen
sich auch noch vermehren. Durch den erfolg-
reichen Handel am Markt kénnen sie im An-
schluss einen Teil der Gelder als Gewinn aus-

weisen und sauber nutzen. Das inkriminierte
Wash Trading

Beim Wash Trading werden Vermd&genswerte
bzw. Assets gleichzeitig ge- und verkauft, um
die lllusion hoher Markttatigkeiten zu erzeu-
gen. Prinzipiell ist bei dieser Aktivitat das Ziel
andere Marktteilnehmende zu tduschen.
Grundsétzlich weisen ungewodhnliche Handels-
volumina, die Preisstabilitat bei hohem Han-
delsvolumen und ein (fast) gleichzeitiger Kauf
und Verkauf eines Assets in identischer Héhe
auf Wash Trading hin.

Geld stellt somit eine Art Startkapital dar, wel-
ches bei jeder der im folgenden aufgefiihrten
Marktmanipulation zu Investitionszwecken be-
notigt wird. Im Rahmen der Geldwasche stellen
diese Manipulationsformen daher lediglich ein
Vehikel dar, das es ermdglicht einen Nachweis

fiir die Herkunft der Gelder zu generieren.

Zum Zwecke der Geldwasche kann sich das
Wash Trading anbieten, um mit dem Verkauf
von Assets die Herkunft des Vermdgens auszu-
weisen. Ein Nebeneffekt wéren die ,,glinstigen*
Verluste, die lediglich in Form von Trading-Ge-
bihren entstehen wirden. Ein tber mehrere
Etappen durchgefiihrtes Wash Trading konnte
somit die Verfolgbarkeit zur urspringlichen

Herkunft des Geldes erschweren.
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Pump-and-Dump & Poop-and-Scoop

Beim Pump-and-Dump (auf Deutsch aufpum-
pen und abstoRen) handelt es sich um eine po-
tenzielle Betrugsmasche im Bereich der Han-
delsmarkte. Bei dieser Form der Marktmanipu-
lation wird zundchst fur einen gunstigen Kurs
ein Asset gekauft. Dann werden Informationen
gestreut, dass ein bestimmter Vermdgenswert
sprichwortlich “durch die Decke geht”. In Folge
der falschen Informationen steigt das Asset im
Wert, da immer mehr Investierende auf das As-
set aufmerksam werden und den Informatio-
nen glauben. Dies ist die Phase des ,,Pump*“. So-
bald der Assetkurs fiir hoch genug erscheint,
werden alle Anteile deutlich Gber dem Wert
des Einkaufpreises verkauft. Dieses Abstol3en
des Assets stellt den ,,Dump* dar. In Folge des
Abverkaufs sinkt der Preis des Assets wieder
rapide ab und die Investierenden, die erst spat
investiert haben verlieren einen Teil ihrer In-

vestitionen.
Layering & Spoofing & Shilling

Sowohl das Layering als auch das Spoofing sind
Arten der Markmanipulation, bei der eine Per-
son Kauf- oder Verkaufsauftrage platziert, die
ein Signal fir andere Marktteilnehmende dar-
stellen soll und diese zum Handeln verleiten
soll. Die Auftrdge werden dabei jedoch noch
vor Ausfiihrung wieder storniert, sodass am
Ende Einfluss auf den Assetkurs genommen
wurde, ohne aktiv am Markt gehandelt zu ha-

ben.

Der Unterschied zwischen Layering und Spoo-
fing liegt lediglich in der Zielgruppe. Wéahrend
einzelne

sich das Spoofing an

Poop-and-Scoop ist im Prinzip das Gegenteil
von Pump-and-Dump. Die Marktmanipulie-
renden streuen Falschinformationen, um den
Assetkurs fallen zu lassen (Poop). Ist der Asset-
kurs niedrig genug, fangen sie an das Asset zu
einem niedrigen Kurs zu erwerben (Scoop).
Diese Kdufe gepaart mit dem Fakt, dass sich auf
Dauer herausstellen wird, dass die Informatio-
nen nicht der Wahrheit entsprechen, lassen
den Kurs wieder steigen. An diesem Punkt kén-
nen die Manipulierenden ihr Asset gewinnbrin-
gend verduBern. Bei einem Pump-and-Dump
oder Poop-and-Scoop beispielsweise dient die
hohe Fluktuation des Assets und der erreichten
Gewinne mdoglicherweise zu einer geringeren
Skepsis als eine Investition in ein Asset mit
stabilen Kurswerten bei denen sich zeitlich kurz
hintereinander stattfindende Ein- und Auszah-

lung zu sehr dhneln.

Marktteilnehmende richtet, soll das Layering

den breiten Markt beeinflussen.

Shilling ist eine Manipulationsform, bei der
Personen des offentlichen Lebens (Promi-
nente, Content-Provider etc.) ein Asset bewer-
ben, da sie selbst davon profitieren. Entweder,
weil sie selbst bereits in das Asset investiert ha-
ben, oder weil sie fur das Bewerben bezahlt
werden. Ziel ist es den Preis des Assets hoch-
zutreiben und von den Steigerungen zu profi-

tieren.

Beim Layering, Spoofing und Shilling werden

inkriminierte Gelder in Form vieler kleinerer
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Transaktionen in den Markt gebracht. Dabei
konnten diese vielen kleineren Investitionen
unter dem Deckmantel einer ,tollen Investi-
tion“ versteckt werden. Die Investition scheint
auch nach auRen vertretbar, da entweder auf

die Marktbewegungen oder die Werbung

verwiesen werden. In dem Wissen, wann der
Kurs wieder sinken wird, kbnnen die Gelder aus
dem Markt gezogen werden und die ,tolle In-
vestition* bleibt inklusive einer moglichen Ren-

dite ausweisbar.

Anhaltspunkte, die auf die Nutzung von Marktmanipulation hindeuten kdnnten:

e Kéufe und Verkaufe werden gleichzeitig durch denselben Marktteilnehmenden ausgefiihrt.

e Der Kunde oder die Kundin fuihrt innerhalb eines kurzen Zeitraums viele kleine Kaufe durch.

Nutzung von nicht-lizenzierten Krypto-Handelsplattformen und Kryptobdrsen in Hochrisikostaa-

ten

Zu Hochrisikobdrsen z&hlen zum einen Kryp-
toborsen, die nicht lizenziert und von der BaFin
oder anderen auslandischen Finanzaufsichts-
behorden beaufsichtigt werden. Die Funktion
von nicht-lizenzierten Krypto-Handelsplatt-
formen ist identisch zu den lizenzierten, sie er-
mdoglichen den Handel und Austausch von
Kryptowerten und auch den Austausch zwi-
schen Krypto und Fiat. Nicht-lizenzierte Borsen
werden aber nicht von einer Aufsichtsbehdrde
reguliert, d.h. sie besitzen keine offizielle Lizenz
zum Handel und zur Verwahrung von Krypto-
werten. Durch die uneingeschrénkte Funktion
verbunden mit der fehlenden Regulierung in
Form von niedrigen Registrierungsschwellen
und einer hohen Anonymitat (fehlende KYC-
Prozesse u.d.) geht ein besonders hohes Risiko-
potenzial von diesen Handelsplattformen aus.
Geldwaschetreibende melden sich mit illegal
erwirtschafteten Kryptowerten an und tau-
schen ihre Assets gegen andere Kryptowerte
oder wandeln diese in Fiatgeld um. Die fehlen-

den oder unzureichenden KYC-Standards

ermoglichen es den Geldwéschetreibenden
anonym zu bleiben und nach dem Wechsel der
inkriminierten Kryptowerte entweder ,sau-
bere* Kryptowerte oder sogar Fiatgeld zu er-
halten. Fir den Fall, dass Nutzende nun ,sau-
bere“ Kryptowerte halten, konnen sie diese
auch tber eine lizenzierte Handelsplattform in

Fiat-Wahrung umtauschen.

Die zweite Kategorie der Hochrisikobdrsen sind
die Kryptobdrsen in  Hochrisikostaaten.
Schwachstellen in der Bekd&mpfung von Geld-
wasche in bestimmten Jurisdiktionen werden
oft gezielt ausgenutzt. Diese Staaten befinden
sich oftmals in den Regionen Afrika und Osteu-
ropa sowie im mittleren Osten. Eine Einstufung
des Geldwésche- und Terrorismusfinanzie-
rungs-Risikos der Staaten wird beispielsweise

von der FATF (Financial Action Task Force)
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vorgenommen und ist 6ffentlich Gber deren In-

ternetauftritt zuganglich.’

Darlber hinaus stellen auch solche Staaten ein
potenziell hdheres Risiko dar, die eine hohe fi-
nanzielle Anonymitat aufweisen und/oder sich
als unkooperativ mit anderen Jurisdiktionen
zeigen, da nur rudimentéare oder keine Infor-
mationen im Rahmen von Strafverfolgungs-
maBnahmen geteilt werden. Gleiches gilt auch
fur sanktionierte Staaten, die darliber hinaus
vermutlich sogar ein Interesse daran haben
konnten, dass Gelder aus dem Ausland in ihr
Hoheitsgebiet Uberfuhrt und in den dortigen
reguldren Wirtschaftskreislauf eingebracht

werden.

Ein weiterer Bereich, der sich im Zusammen-
hang mit risikobehafteten Staaten er&ffnet,
sind solche Jurisdiktionen, in denen keine Re-
gulatorik in Bezug auf Kryptowerte besteht. Es
ist durchaus maglich, dass Staaten zwar im All-
gemeinen gut gegen Geldwasche und Terroris-
musfinanzierung aufgestellt sind, sich koope-
rativ im Umgang mit anderen Jurisdiktionen
zeigen und auch nicht auf einer Sanktionsliste
wiederzufinden sind, sie aber aufgrund von
fehlenden Krypto-Regularien ein potenziell

hohes Risiko darstellen.

Das Vorgehen der Geldwaschetreibenden auf
Handelsplattformen in Hochrisikostaaten un-
terscheidet sich in der Regel nicht zu dem Vor-
gehen bei der Nutzung nicht-lizenzierter Han-

delsplattformen.

® https://www.fatf-gafi.org/en/countries/black-
and-grey-lists.html.

FATF (Financial Action Task Force)

Die FATF ist ein im Jahr 1989 gegriindetes
internationales Gremium zur Bekdmpfung
von Geldwésche und Terrorismusfinanzie-
rung mit Sitz in Paris. Es besteht aus 40 Mit-
glieder (38 Mitgliedstaaten und 2 regionale

Organisation).

Die FATF legt internationale Standards fest,
die darauf abzielen, diese illegalen Aktivité-
ten und die daraus fir die Gesellschaft ent-
stehenden Schaden zu verhindern. Sie setzt
sich dafiir ein, den notwendigen politischen
Willen zu schaffen, um nationale gesetzge-
berische und regulatorische Reformen in

diesem Bereich herbeizuftihren.

Die etablierten Standards sollen sicherstel-
len, dass nationale Behorden effektiv gegen
illegale Gelder, die mit Straftaten in Verbin-
dung stehen, vorgehen kénnen. Mehr als
200 Landern und Hoheitsgebiete haben sich
dazu verpflichtet, die Standards umzuset-
zen. Sie werden durch regelmaRig stattfin-

dende Evaluierungen hinsichtlich der Um-
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Anhaltspunkte, die auf die Nutzung von nicht-lizenzierten Krypto-Handelsplattformen zur Geld-
wasche hindeuten kénnten:
o Der genutzte Handelsplatz oder der fir diesen tétige auslandische Zahlungsdienstleister...

o ..hat seinen Unternehmenssitz in einem Hochrisikostaat (bspw. gemaR Liste der EU oder
der FATF) mit fehlender oder unzureichender Anti-Geldwasche- und/oder Anti-Terroris-
musfinanzierungsregelung fur Geschéfte mit Kryptowerten.

...hat seinen Unternehmenssitz in einer sanktionierten Jurisdiktion.
...besitzt eine Lizenz in einer sanktionierten Jurisdiktion.

...gibt keine oder nur unzureichende Informationen zum Unternehmenssitz preis.

O O O O

...Ist nicht als solcher registriert (z.B. in den Registern und Datenbanken der Aufsichtsbehor-
den —in Deutschland: BaFin'), handelt aber so, dass er erlaubnispflichtige Finanzdienstleis-
tungen betreibt (bspw. weil er diese bewirbt).

o ..flhrt nur ein sehr niedrigschwelliges On-Boarding seiner Kundschaft durch (bspw. kein
KYC (Know-Your-Costumer) oder CDD (Costumer Due Dilligence), Anmeldung nur mit
Passwort und E-Mailadresse).

0 ..setzt seiner Kundschaft keine Restriktionen (bspw. keine Limits hinsichtlich des Handels-
volumens, kein Stopp der Ein- und Auszahlungen bei direkter Verbindung zu inkriminierten
Geldern).

o ..weisteine hohe Quote eingehender und/oder ausgehender Kryptowertetransaktionen mit
(moglichen) Hinweisen zu kriminellen Aktivitaten auf (bspw. Ransomware, Darknet-Bezug
etc.).

0 ..weist seine Kundschaft daraufhin den stattfindenden Kryptohandel nicht gegentiber Drit-
ten (bspw. Banken) zu erwéhnen und bei Ein- und Auszahlungen irrefiihrende oder unein-
deutige Angaben im Verwendungszweck anzugeben.

0 ..wurde erst vor kurzem eroffnet.

0 ..wirdin Chats im Darknet zur Abwicklung von Geschéaften benannt/beworben.

o0 ..bietet On-/Off-Ramping mit wirtschaftlich nicht nachvollziehbaren Fiat-Wéhrungen an
(bspw. ein Handelsplatz mit Sitz auf Zypern bietet Ein-/Auszahlungen in russischen Rubel
an).

0 ..bietet den Handel mit sanktionierten Kryptowerten oder Kryptowerten, die von einer
sanktionierten Jurisdiktion herausgegeben werden, an.

0 ..gibt eine Kontakt-Telefonnummer aus einem Hochrisikostaat an.

0 ..dndert in regelmaRigen Abstanden und ohne nachvollziehbaren Grund die Kontaktinfor-

mationen (bspw. Adresse, Telefonnummer).

10 https://www.fatf-gafi.org/en/countries/black-and-grey-lists.html.
1 https://portal. mvp.bafin.de/database/ Instinfo/start.do
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o ..hat eine undurchsichtige oder unbekannte Eigentiimerstruktur und es gibt Hinweise auf
das Vorhandensein einer Briefkastenfirma.

o ..hateine Person als Geschéaftsfuhrer, die aus einem Hochrisikostaat stammt oder die in den
Medien in Verbindung mit kriminellen Aktivitaten gebracht wird

Es erfolgen auffallend viele Transaktionen mit bisher weitgehend unbekannten Handelsplatzen

fir Kryptowerte, die darliber hinaus noch besonders exponiert im Hinblick auf die Einbindung

von DeFi-Anwendungen oder DEXes (Decentralized Exchanges) sind.

Der Kunde oder die Kundin nutzt auffallig oft Kryptowerte mit erweitertem Anonymisierungs-

grad (z.B. Zcash, Dash, Monero) oder leitet Kryptowerte mit geringerem Anonymisierungsgrad

an Handelsplatze weiter und konvertiert sie unmittelbar in Kryptowerte mit erweitertem Ano-

nymisierungsgrad. Es werden Kryptowerte oder andere Instrumente genutzt, deren Ausgestal-

tung nicht hinreichend dokumentiert ist, die in Verbindung mit méglichem Betrug stehen oder

die auf die Realisierung von Betrugsmaschen wie Schneeballsysteme oder Fake-Coins bzw. Fake

ICO abzielen.

Es finden Kryptowertetransaktionen statt, bei denen die IP-Adresse der sendenden Person und

der Zieladresse unterschiedlichen Jurisdiktionen zugeordnet werden kdnnen.

Es finden ohne wirtschaftlichen Grund Kryptowertetransaktionen an einen ausléndischen

Crypto Asset Service Provider (CASP) statt.

Es werden Fiat-Uberweisungen von CASPs an Bankkonten getitigt, die einer anderen Jurisdik-

tion zugeordnet werden als die der sendenden Person.
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Beispielfall

Bei einer lizenzierten Krypto-Handelsplattform wurde ein Kunde aufgrund hoher Einzahlungen auf-

fallig. Das Blockchain-Analyse-Tool gab an, dass die Einzahlungen indirekte Verbindungen zu Be-

trugsfallen aufweisen. In einer tiefergehenden Analyse konnte ein Netzwerk ausgemacht werden,

bei dem die Tater mehrere Schein-Trading-Plattformen vertrieben und deren Opfer Gelder an eine

Ziel-Wallet einzahlen liel3en. Von diesem Wallet wurden die Gelder entweder an Hochrisikobdrsen

oder andere Wallets transferiert. Im Anschluss wurden die Gelder wiederum an zahlreiche weitere

Wallets weitergeleitet und anschliel3end entweder tiber eine lizenzierte Handelsplattform oder eine

weitere Hochrisiko-Borse ausgecasht.
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Uber das gesamte Netzwerke wurden innerhalb weniger Monate mindestens 5 Mio. Euro an die Be-

truger transferiert. Bei den verwendeten Kryptowerten handelte es sich gréf3tenteils um Ethereum,

Ripple und Solana.
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Nutzung von Online-Glicksspielseiten mit Kryptowerten

Ein wachsender Bereich potenzieller Geldwa-
scheaktivitdten sind Online-Glucksspielseiten,
die Kryptowerte als Zahlungsmittel akzeptie-
ren. Solche Plattformen operieren in der Regel
im Ausland und unterliegen damit nicht den
gleichen regulatorischen Anforderungen wie in
Deutschland lizenzierte Anbieter. In Deutsch-
land sind durch den Glicksspielstaatsvertrag
bei lizenzierten Anbietern Einzahlungen in
Form von Kryptowerten nicht erlaubt. Der
mdgliche Missbrauch des Glucksspiels zur Ver-
schleierung von Mittelherkiinften der nicht-li-

zenzierten Anbieter, die eine Einzahlung von

Kryptowerten ermdglichen, dhneln sich nach
Einzahlung denen der herkdmmlichen Anbie-
ter. Allerdings entstehen durch die zusétzliche
Einzahlungsmdglichkeit von Kryptowerten
weitere Risiken. So kdnnen diese Casinos auch
zum reinen Umtausch von Kryptowerten zu
Fiat-Wahrungen oder andersrum genutzt wer-
den, ohne dass eine Uberprifung der Mittel-
herkunft vorgenommen wird. Zudem ist auch
ein gemeinsames Gliicksspiel mehrerer Perso-
nen denkbar, um sich gegenseitig Kryptowerte
zu Ubertragen, ohne dass dies eindeutig auf der

Blockchain zu sehen ist.

Anhaltspunkte, die auf eine Nutzung von Online-Glicksspiel zur Geldwéasche hindeuten kénnen

e Der Kunde oder die Kundin...

o ..erhalt oder sendet Gelder an Online-Casinos, die nicht auf der Whitelist der Gemeinsamen

Gliicksspielbehorde der Lander steht.

0 ..nutzt Online-Casinos, die Kryptowerte als Zahlungsmittel akzeptieren.

o0 ..nimmt kaum am Gliicksspiel teil, sondern nutzt das Gliicksspielkonto vielmehr als Durch-

laufkonto. Die Ein- und Auszahlungen finden daher in (nahezu) identischer Hohe statt.

o Das Bankkonto der Kundschaft weist lediglich Eingénge eines Casinos und keine Ausgange an

das Casino auf.

-31-



Beispielfall

Bei Bank 1 wurde eine Person durch hohe Zahlungseingange einer Kryptobdrse und der teilweise

zeitnahen Weiterleitung an ein Bankkonto einer dritten Person bei einer anderen Bank auffallig. Auf

Nachfrage der Bank, woher diese Gelder stammen, gab der Kunde die Information, dass er regelma-

Rig Glicksspiel in einem Online-Casino spielt und dort eine hohe Summe gewonnen hat. Dieses

Casino ist allerdings kein lizenzierter Anbieter in Deutschland und ermdglicht zudem das Glucksspiel

mit Kryptowerten. Die Weiterleitung der Gelder mit 6-stelligem Betrag begriindete die Person da-

mit, dass er die Gefahr sah, seinen Gewinn wieder zu verspielen und ihn daher zur Aufbewahrung an

eine Person aus inrem Familienkreis Gbersendete.
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Neben der grundsatzlich strafbaren Ausfiihrung des illegalen Gliicksspiels ist in diesem Fallbeispiel

zudem denkbar, dass das Glucksspiel als ein Schritt zur Verschleierung eines anderen kriminellen

Ursprungs der Gelder genutzt wurde.

-32-



Nutzung von Krypto-Automaten (Krypto-ATM)

Krypto-Automaten erméglichen einen Erwerb
von Kryptowerten mit eingezahltem Bargeld.
Ein Verkauf von Kryptowerten und eine Bar-
auszahlung des Gegenwerts war an den in
Deutschland urspriinglich und legal aufgestell-
ten Automaten nicht moglich. Das legale Be-
treiben von Automaten, ohne dass eine Erlaub-
nis der BaFin vorliegt, ist in der Bundesrepublik
nicht mdglich. Die Betreiber unterliegen geld-
wascherechtlichen Sorgfaltspflichten. Gleich-
wohl kam es in der Vergangenheit vor, dass Au-
tomaten ohne vorliegende Erlaubnis aufge-
stellt und betrieben wurden. Die Automaten,
u.a. in Kiosken oder in der Nahe von Gliicks-
spiel-Anbietern platziert, wurden zeitnah nach
ihrer Entdeckung beschlagnahmt. Im Zusam-

menhang mit Geldwascheaktivitdten stammt

das an Krypto-Automaten eingezahlte Bargeld
aus Straftaten und soll durch den Umtausch in
Kryptowerte dem Zugriff der Strafverfolgungs-
behorden entzogen oder an weitere Tatbetei-
ligte weitertransferiert werden. Unter Umstan-
den kénnen Krypto-Automaten auch gezielt
zum Zweck der Geldwasche aufgestellt wer-
den. In bekannten Fallen wurden sie gezielt da-
mit beworben, dass keine Kundenidentifizie-

rung erfolgt.

Der FIU sind dartber hinaus Fallkonstellatio-
nen bekannt, bei denen sehr wahrscheinlich
auch Einzahlungen an legal aufgestellten Auto-

maten zum Zwecke der Geldwasche erfolgten.

Anhaltspunkte fir Geldwésche im Zusammenhang mit Krypto-ATM

e Eswerden Automaten flr Kryptowerte an risikobehafteten Orten mit erhdhter Kriminalitat ge-

nutzt.

e Eswerden Automaten flr Kryptowerte trotz sehr hoher Transaktionsgebiihren genutzt.

¢ Nutzende weisen eine ungewdhnlich hohe Zahl an Transaktionen oder Transaktionen mit hohen

Betragen an Automaten fiir Kryptowerte auf.

e Ein- und Auszahlungen an Krypto-Automaten erfolgen zu ungewohnlichen Zeitpunkten oder

finden an auffalligen Orten statt (z.B. fernab der Wohnanschrift).

e Der (Geschafts-)Kunde oder die (Geschéfts-)Kundin betreibt zahlreiche Automaten/Geschafts-

stellen fiir Kryptowerte an Standorten mit erh6éhter Kriminalitatsrate.
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Beispielfall

Die gemeldeten Personen registrierten sich mit ihren Zugangsdaten bei dem Betreiber von Krypto-

Automaten und durchliefen erfolgreich die Kundenidentifizierung.

Die beiden gemeldeten Personen erwerben an zwei unterschiedlichen Krypto-Automaten tber ei-
nen Zeitraum von knapp zwei bzw. drei Monaten in acht bzw. zehn Transaktionen fir jeweils tber
17.000 Euro Bitcoin und transferieren diese an unterschiedliche Wallet-Adressen. Den angefragten
Nachweis Uber die Herkunft der eingezahlten Gelder bleiben die Kundinnen schuldig. Die E-Mailad-
ressen wirken generisch, es erscheint zweifelhaft, ob tatsachlich die registrierten Personen der Bank

Rickmeldungen gaben.

= I

- BTC
EUR Jii i i}
Zahlungsdienstleister . —_—0 ‘
Wildungen jersen 1 Krypto- =
an die FIU ;..—T‘
Automat 1 -_”E

Diverse
9 S ; = Wallets
; Jiiiei: |
ee Diverse & ﬂ" —
o ‘ Konten von .
etrugsopfer Person 1 & 2 Person 2 Krypto-
Automat 2
/ \K/ R Meldung
eine Real mn anmgﬂu
auf:aihﬁ;gjezu ’\ E:f;.z:lf:;;; \
‘ wirken
b \ /C% I I Q ’
Diverse fremde Kooperatlonspartner des

Konten Automatenanbieters (Kreditinstitut)

Zu den Personen liegen weitere Verdachtsmeldungen von unterschiedlichen Banken vor. Einige da-
von berufen sich auch auf Auskunftsersuchen von Strafverfolgungsbehérden, die sich wiederum auf
Geschadigte beziehen, die Zahlungen an mehrere Konten tétigten. Die eingehenden Zahlungen wur-
den entweder an Paypal verfugt, am Tag der Einzahlung bar abgehoben oder an andere (eigene)
Konten oder Konten weiterer Personen transferiert. Bei Betrachtung der Gesamtheit der Konten
werden weitere auffallige Zahlungseingénge ersichtlich, die moglicherweise betriigerisch erfolgten.
Sie enthalten Verwendungszwecke wie sie typischerweise im Zusammen-hang mit Love-Scams auf-

treten.
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Allgemeine, nicht einer speziellen Typologie zuordenbare Anhaltspunkte

Waéhrend die zuvor dargestellten Modi Ope- Es handelt sich hierbei um einzelne Auffallig-
randi typischer Weise in vielen Geldwésche- keiten, die in Verbindung mit anderen Hand-
Féllen und Verdachtsmeldungen mit Bezug zu lungen einen Verdacht auf kriminelle Aktivita-
Kryptowerten, auch in Kombination, auftreten, ten unterstreichen konnen. Diese Anhalts-
gibt es daneben noch weitere Anhaltspunkte, punkte werden daher der Vollstandigkeit hal-
die hdufig im Zusammenhang mit Geldwasche- ber im Folgenden aufgefihrt.

Aktivitaten identifizierbar sind.

Weitere allgemeine Anhaltspunkte, die auf eine Nutzung von Kryptowerten zur Geldwasche hin-

deuten konnen:

e Der Kunde oder die Kundin...

(0]

...nutzt Domain-Registrare (Domain Name Registrars, DNS) oder Domain-Adressen, die bei
Proxy-Servern registriert sind, sodass der Inhaber/ die Inhaberin der Domain ausgeblendet
oder angepasst wird (auf diese Weise wird der Anonymisierungsgrad des Nutzenden erhoht).
..fuhrt Kryptowertetransaktionen aus, die in Umfang und Haufigkeit nicht zu seinem/ihrem
Finanzprofil passen.

...leitet erhaltene Gutschriften in Form von Kryptowerten unmittelbar an andere Wallets
(vor allem non-custodial-Wallets) weiter.

...transferiert Mittel in Kryptowerte auf sein/ihr Nutzerkonto bei einem Handelsplatz und
leitet diese unmittelbar weiter. Sein/Ihr Nutzerkonto (einschlieBlich dort angelegter Wallet-
Adressen) dient nur zur Durchleitung der Mittel. Da bei jeder Transaktion Gebihren anfal-
len, ergibt die Transaktion wirtschaftlich keinen Sinn.

...nutzt auffallig haufig dezentrale DeFi-Handelsplatze (z.B. decentralized exchanges — DEX),
Gaming-Token oder Handelsplatze fiir NFTs.

...nutzt eine oder mehrere Kredit- oder Debitkarten, die mit Wallets verknipft sind, zur Ab-
verfligung groBer bzw. auffalliger Betrage in gesetzlichen Zahlungsmitteln (z.B. Euro, USD)
— ,Crypto-to-plastic*.

...erhdlt Gelder von Wallet-Adressen, in denen gestohlene Vermdgenswerte aufbewahrt
wurden (z.B. aus Hacking-Attacken).

...tatigt Transaktionen von/an Wallet-Adressen, die mit Erpressung, Ransomware, sanktio-
nierten Adressen oder anderen Formen illegaler Aktivitaten in Verbindung stehen (z.B. Kin-
derpornographie bzw. Child Sexual Abuse Material (CSAM)).

...transferiert Kryptowerte an auffallige Zieladressen, die mit moglicherweise unseritsen

oder betriigerischen Anlagen stehen kénnten.
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o ..fahrt viele Transaktionen durch, die eine Nachvollziehbarkeit der Mittelfliisse erschwert,
wie z.B. zahlreiche ,multiple input“-,multiple output“-Transaktionen oder zahlreiche
Transaktionen Uber unterschiedliche Wallet-Adresen, bei denen jeweils ein kleinerer Teil-
betrag an eine bestimmte, haufig dieselbe Wallet-Adresse gesendet wird, solange bis der
Restbetrag aufgebraucht ist (sog. ,,Peel Chains®).

Es gibt Hinweise von Geschadigten auf eine bestimmte Zieladresse.

Es lassen sich Transaktionen von/an Wallet-Adressen mit Darknet-Bezug feststellen (z.B. ehe-

malige und aktuelle Darknet-Markte wie AlphaBay, Chemical Revolution, Empire Market, Han-

saMarket, Hydra Market, Silkroad, Wallstreet Market etc.).

Es gibt Hinweise, dass die Herkunfts- oder Zielwallet in Verbindung zu Mixing- oder Tumbler-

Services stehen.

Es gibt Hinweise, dass die Herkunft oder das Ziel von Kryptowerten Wallet-Adressen sind, die

sich Wallet-Providern mit erhdhten Anonymisierungsgraden (z.B. Wasabi, Samourai) zuordnen

lassen.

Es lassen sich zahlreiche Transaktionen an/von neu-generierten Wallet-Adressen ohne bisheri-

gen Umsatz feststellen.

Es gibt Hinweise auf die Verbindung einer Wallet-Adresse zu illegalen Aktivitaten (bspw. als Ad-

resse fir das Sammeln von Spendengeldern flir Vereinigungen, die terroristische Aktivitaten un-

terstiitzen).

NFT lassen sich &hnlich wie Kryptowerte zum
Zwecke der Geldwasche und anderer illegaler
Aktivitaten einsetzen. Die beglinstigenden Fak-
toren sind dhnlich gelagert wie bei Kryptower-
ten (Pseudonymitit, Konvertier-, Ubertrag-
und Handelbarkeit). Dazu kommt die Mdglich-
keit h6here Werte zu transferieren sowie insge-

samt intransparente Preissetzungsprozesse.

Markt- und Preismanipulati